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Oddziaty potgczone s3 z centralg za pomocg tuneli VPN IPSec. Dodatkowo, kazdy
z nich oprocz tgcza podstawowego posiada tgcze zapasowe realizowane za pomocy
technologii 3G lub LTE stuzgce do komunikacji z siecig Internet w przypadku awarii
gtownego tgcza.

Wewnatrz kazdego z oddziatow znajdujg sie punkty dostepowe, ktore mogg pracowac
w trybie FAT AP lub FIT AP 1byc¢ zarzgdzane. Funkcjonalnosc kontrolera WLAN moze
zostac zrealizowana za pomocg rutera znajdujgcego sie w danym oddziae badz przez
dedykowane kontrolery WLAN umieszczone w centrali. Pomiedzy kontrolerem a punktami
dostepowymi w oddziatach zestawiany jest tunel CAPWAP. Ruch z access-pointow moze byc
przesytany bezposrednio do najblizszej bramy (tryb local-forwarding), bgdz do kontrolera ktory
znajduje sie w centrali w celu jego analizy i kontroli (tryb tunnel-forwarding). W przypadku utraty
komunikacji access-pointa z kontrolerem WLAN znajdujgcym sie w centrali tryb local-forwarding
w dalszym ciggu umozliwia dostep do siec Internet podtgczonym wczesniej uzytkownikom jak
rowniez uwierzytelnienie nowych uzytkownikow.
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Rozwigzanie dedykowane m.in. firmom wielooddziatowym (stacje benzynowe, restauracje itd.),
charakteryzujgcym sie licznymi, nieskomplikowanymi pod wzgledem infrastruktury sieciowej oddziatami

oraz centralg, w ktorej dane przechowywane sg w sposob zcentralizowany. 4’
Schemat logiczny potgczen PSTN

w ramach projektu sieci
wielooddziatowej.

,

V2 [Sae




CAPWAP X

-
-
-
-
-
-
-

-
———
-
-
-

Local forwarding
od user data

Schemat podtrzymywania ISP
ustug dostepu do sieci Internet

w przypadku zerwania tunelu

CAPWAP.

Routery znajdujgce sie w oddziatach petnig funkcje lokalnych serwerow SIP, dzieki czemu rozmowy
w obrebie oddziatu nie muszg byc¢ przekazywane do bramki PBX 1 gtdwnego serwera SIP znajdujgcego sie
w centrali.

W centrali zostaty umieszczone systemy do zarzgdzania eSight oraz Agile Controller. Stuzg one do
monitorowania i zarzgdzania oraz kontroli dostepu wszystkich urzgdzen w obrebie firmy w sposob
scentralizowany. Dzieki instalacji specjalnych modutow istnieje mozliwosc zarzgdzania routerami,
switchami, firewallami, urzgdzeniami WLAN, UC. Agile Controller posiada dodatkowo wbudowany serwer
RADIUS. Istnieje rowniez mozliwosc¢ uruchomienia tzw. Captive Portal dla klientow oddziatow.

Zastosowane urzgdzenie typu Next Genaration Firewall zabezpiecza siec wewnetrzng w central, a takze
chroni dane zbierane z oddziatow przed wyciekiem. Firewall terminuje tunele IPSec obstugujac .IPSec

failover” — w przypadku gdy jeden z routerow brzegowych lub tgcze internetowe do jednego z ISP ulegnie
uszkodzeniu, tunel IPSec zostanie poprowadzony sciezkg zapasowa.

MODELE URZADZEN WYKORZYSTYWANE W ROZWIAZANIU

Lista urzgdzen wykorzystywanych w tym scenariuszu wraz z istotng specyfikacja:
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Router brzegowy w centrali: AR3260 SRU200

Przepustowosc 40 Mpps
Przepustowosc IPSec 7 Gbps
llos¢ tuneli IPSec 6000

FIBv4 800 000
Instancje VRF 2000
Wydajnosc FW 10 Gbps

AR3200

Routery oddziatowe: AR157VW, AR207V, AR1220V

Talk nm
\ 4 \4 \
ARIS7VW AR207V AR1220V
4FE/1ADSL + 4FXS 8FE/TADSL + 4FXS | 9FE/2GE + 2sloty na
Por 1FXO TFXO karty rozszerzen
3G port T T T
Przepustowosc 300 kpps 450 kpps 450 kpps
Przepustowosc IPSec 80Mbps 100Mbps 200Mbps
llos¢ jednoczesnych
potgczen (PBX) = = 125
llos¢ zarejestrowanych 6 64 S56

kont SIP




Router AR161FG-L

v
Porty LAN/WAN 4 GE/1GE
Port Combo WAN !
Modem LTE !
Predkosc tacza 150 Mbps
z uruchomionymi
Wydajnos¢ 350 kpps

Access Pointy: AP6010DN-AGN, APSO30DN

Firewall USG 6650

v
Przepustowosc FW 20 Gbps
Przepustowosc IPS 10 Gbps
Przepustowosc IPSec 12 Gbps
llos¢ ]ednocze’snych S min
potgczen
llos¢ nowych potgczen 300 000/s

v \4
MIMO 2xe:.2 3x3:3
8021 a/b/g/n a/b/g/n/ac
Przepustowosc max 300 Mbps 1.75 Gbps
Moc anten 20 dBm 20dBm
llos¢ uzytkownikow 128 256

Redundancja i wysoka dostepnos¢ do oferowanych ustug

W przypadku awarii nadmiarowe urzgdzenia w sieci centralnej zapewniajg ciggtosc dostepu
do ustug dla osob pracujgcych w oddziale 1 pracownikow znajdujgcych sie w zdalnych
lokalizacjach.

Wbudowane porty USB we wszystkich routerach Huawei obstugujg modemy 3G oraz 4G.
Podtgczenie modemu 3G bgdz 4G zapewnia tanig alternatywe tgcza zapasowego.

Urzadzenia ,all-in-one”

Dzieki szerokiej ofercie dostepnych urzgdzen Huawei istnieje mozliwosc zastgpienia wielu
urzgdzen innych producentow jednym urzgdzeniem Huawel, tgczgcym wszystkie zalety. Routery
Huawei AR tgczy w sobie cechy takich urzgdzen jak router, kontroler WLAN, firewall, switch,
centralka IPPBX oraz inne.

Wydajnosc i bezpieczenstwo

Zastosowane urzgdzenia sg jednymi z najwydajniejszych urzgdzen w swojej klasie. USG 6600 poza
petnieniem tradycyjnej funkcji zapory sieciowej jest rowniez urzgdzeniem klasy UTM, a wiec zapewnia
funkcjonalnosci IPS/AV/URL Filtering oraz ochrone przed wieloma rodzajami atakow. Zastosowanie
systemu Agile Controller zapewnia prostsze zarzgdzenie kontrolg dostepu dla uzytkownikow
koncowych.
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Headgarters

Schemat logiczny budowy sieci
korporacyjnej z wykorzystaniem
technologii DSVPN.

Disaster recovery
OptiX Data Center
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OptiX OSN 1800

IPSec over GRE
Hub-Spoke tunnel

&
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IPSec over GRE
Spoke-Spoke tunnel

SteC korporacyjna nternet

OPIS ROZWIAZANIA
Rozwigzanie przeznaczone jest m.in dla duzych firm korporacyjnych lub bankow charakteryzujgcych sie / | \

rozbudowang centralg, wieloma oddziatami oraz Data Center podstawowym i zapasowym. ‘ ‘

Do realizacji potgczen VPN zostata uzyta technologia DSVPN (ang. Dynamic Smart Virtual Private Netowrk),
ktora umozliwia budowe skalowalnych sieci VPN z wykorzystaniem zalet protokotow mutlipoint-GRE,
NHRP oraz IPSec. Technologia ta umozliwia zdalnym oddziatom firmy komunikacje z centralg lub z innymi
zdalnymi oddziatami w sposob bezposredni, za pomocg protokotu IPSec.

Branch1 Branch 2 Branchn
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W centrali ulokowane zostaty dwa firewalle nowej generacji, moggce pracowac w trybie active/active lub
active/passive, gdy wdrazana jest opcja failover.

Dla zapewnienia bardzo duzej wydajnosci, skalowalnosci oraz redundancji w podstawowym Data Center
zostaty zastosowane przetgczniki z serii Cloud Engine

CSS
Schemat
klastrowania CSS.

N
m—

N
m—

—
—

m—
m—

Anf+ 28R4 AA84 AnA+ OAR4 AAR4 AAR4 AAE

Jedng z zalet przetgcznikow Cloude Engine (CE) jest mozliwosc ich klastrowania dzieki czemu zapewniamy
prostszg topologie sieciowg jak rowniez tatwiejsze zarzgdzanie. Mozliwosc wirtualizacji urzgdzen per port
badz per karta liniowa zapewnia rowniez elastyczne skalowanie srodowiska dzieki cemu jedno urzgdzenie
moze pracowac zarowno w strefie DMZ jak 1 w sieci produkcyjnej czy Data Center.
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VS (Virtal System)
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Schemat wirtualizacji
przetgcznikéw Cloud Engine.

Dodatkowo, przy uzyciu technologii zwielokrotniania falowego — DWDM za pomocg urzgdzen Huawei
OSN1800, uzyskano szybkie i wydajne potgczenie z zapasowym Data Center w celu zapewnienia backupu
zgromadzonych danych. Za pomocg dedykowanej infrastruktury swiattowodowe] mozliwe jest potgczenie
ze sobg produkcyjnego oraz zapasowego Data Center.



MODELE URZADZEN WYKORZYSTYWANE W ROZWIAZANIU

Przetgczniki warstwy rdzenia/dystrybucji: S9706

|
Lista urzgdzen wykorzystywanych w tym scenariuszu wraz z istotng specyfikacja: Switching Capacity 384 Tbps
Przepustowosc 2880 Mpps
Router brzegowy w centrali: AR3260 SRU200 Firewall USG6680 Pz U 22U Glopps
llosc slotow na karty 6

linlowe

Upakowanie portow

288GE/288*10GE/48*40GE

Karty zarzadzajgce 141
ARZOD : . . R|P,R|PV2,0SPF,|S—
Wsparcie dla: 1S BGPMPLS
T S9706
Przepustowosc FW 40 Gbps
_ Przepustowosc IPS 20 Gbps
Przepustowosc 40 Mpps . , .
Przepustowosc IPSec 20 Gbps Sie¢ transportowa: OptiX OSN 1800 I
Przepustowosc IPSec 7 Gbps L
losc jednoczesnych 12 min A
llos¢ tuneli IPSec 6 000 potgczen » )
llos¢ slotow 8
FIBv4 800 000 llosc¢ h pot : 400 000
Y O oW & Access Capacity 120G
Instancje VRF 2 000 Wirtualne fi Il 1000
n=1ande shesinds Zasieg Single reach: Max. 140 km (39 dB)
Wydajnos¢ FW 10 Gbps Whbudowane interfejsy 4x10GE+16GE+8SFP

LQMZ: 8 x Any = 2.5G
ELOM: 8 x Any = 10G
LSX:10G Any = 10G
LDX: 2 x10G Any = 10G

T T

Karty ustugowe
Przetyczniki warstwy dostepowej: S5700-52X-LI

|
Switching Capacity £265ops System Capacity 192.1—182\./5 %f?éé??@i?(@arxé.694.1>

Przepustowosc 132 Mpps T
llos¢ portow 1GE 48

llos¢ portow 4

10 GE SFP+

Tablica MAC 16 000
Trasy statyczne 16

@ % B ®




Przetgczniki Data Center: Seria Cloud Engine, przetaczniki modularne oraz Top of Rack

CE12812

CEB850-48T4Q-EL

CE12808 CE12804

CE12812 CE12808 CE12804

Switching Capacity 48 Tbps 32 Tbps 16 Tbps
Przepustowosc 14400 Mpps 9600 Mpps 4800 Mpps
Przepustowosc/slot 2 Tbps 2 Tbps 2 Tbps
Przepustowosc IPSec 80Mbps 100Mbps 200Mbps
llos¢ slﬁ:ijc\)/vwr;a karty 2 g 4
57610 GE 384*10 GE 192%10 GE
Upakowanie portow 288*40 GE/N52*10 GE | 192*40 GE/768*10 GE 9640 GE/384*10 GE
26*100 GE 64100 GE 32*100 GE
"
Downlink 4810 G SFP+ 4810 G Base-T
Uplink 4*40 G QSFP+ 4*40 G QSFP+
Switching Capacity 1.28 Tbps 1.28 Tbps
Przepustowosc 960 Mpps 960 Mpps
T
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Prosta i bezpieczna komunikacja pomiedzy oddziatami

Dzieki wykorzystaniu technologii DSVPN, konfiguracja potgczen oddziat-centrala oraz oddziat-
oddziat odbywa sie w sposob dynamiczny.

Bezpieczna sie¢ campusowa

Bezpieczenstwo wewngatrz sieci campusowej zostato zagwarantowane dzieki uzyciu firewalli
nowej generacji z seriit USG 6600, charakteryzujgcych sie wysokg wydajnoscig oraz
mozliwoscig zapewnienia redundancji poprzez zastosowanie nadmiarowosci zarowno pod
wzgledem potgczen jak i urzgdzen pracujgcych w trybach active/active lub active/standby
wraz ze wsparciem protokotow takich jak VRRP lub technik — PBR.

Wydajne i efektywna Data Center

Urzgdzenia z serii Cloud Engine charakteryzujg sie ogromng wydajnoscig oraz wsparciem

dla interfejsow 100GE. Zastosowanie technologii DWDM sprawia, ze dane gromadzone

w Data Center sg w szybki sposob backupowane w zapasowym Data Center. Dodatkowo dzieki
wirtualizacji przetgcznikow modularnych istnieje mozliwosc efektywnego wykorzystania
takich urzgdzen — mogg one pracowac jednoczesnie w Data Center jak 1 w szkielecie sieci

Campusowej.




SIECI LAN NOWE J .
GENERACJI R

Modele urzgdzen wykorzystywane w rozwigzaniu

Korzysc

Zarzadzanie w kazdej postaci

Opis rozwigzania

Korzysci




Wydajny model
CaMmpuUSsSoOwy

OPIS ROZWIAZANIA

Sieci LAN nowej generacji zapewniajg elastycznosc orazto sieci wewngtrz ktorych uzywa sie infrastruktury
min. 1/10 GE. Ruch przewodowy i bezprzewodowy jest zunifikowany, ale przede wszystkim dzieki swojej
budowie oraz urzgdzeniom w nichzastosowanych, zapewniajg one uzytkownikom koncowym nieprzerwany
dostep do sieci internet 1 innych wspotdzielonych zasobow.
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Schemat sieci LAN
nowej generacji.
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Inter-chassis
Eth-Trunk

Budynek 1

iStack

Budynek 2



Routery AR3260 z SRU 400 pozwalajg na uzyskanie przepustowosci rzedu 5,5 Gbps. Zapewniajg szybkie W warstwie dostepowej zastosowano nowe rozwigzanie Huawei. Sg to switche S5700 z wbudowang

I niezawodne potgczenie z siecig Internet. baterig. Pozwalajg na podtrzymanie pracy takich urzgdzen bez koniecznosci zastosowania dodatkowych,
drogich UPSow.

Dodatkowo w takich routerach mozliwa jest instalacja kart ustugowych — kart z dedykowanym procesorem,
dyskiem twardym oraz pamiecig RAM, ktéra moze stuzy¢ do instalacji systemu IPS lub systemu
monitoringu i zarzgdzania wszystkimi urzgdzeniami znajdujgcymi sie w sieci — eSight.

W warstwie dystrybucji zastosowano przetgczniki modularne S9712. Zostaty one ze sobg potgczone MODELE U RZA)DZ EN WYKORZYSTYWANE W ROZW'AZAN U

technologig CSS. Takie potgczenie pozwala na uzyskanie wiekszych wydajnosci oraz petne wykorzystanie
redundancji.

Nastepnie w warstwie dystrybucji lub warstwie dostepu zastosowac mozna przetgczniki S6700. Switche Router brzegowy w centrali: AR3260 SRU200
te oparte o standard 10GE SFP+ dajg mozliwosc tgczenia w stos na odlegtosc za pomocg iStack pozwalajgc
na maksymalng odlegtosc do 40km. Dzieki temu istnieje mozliwosc zarzgdzania poprzez jeden adres IP

urzgdzen, znajdujgcych sie w roznych budynkach. Switche Sx700 umozliwiajg utworzenie potgczen Przepustowosc 40 Mpps
Eth-trunk zgodnie z 802.3ad dla portow nalezgcych do roznych jednostek w stosie. Pr 7 Gbps
llosc tuneli IPSec 6 000
>
e , FIBv4 800 000
3200 .
| | | Instancje VRF 2000
Wydajnosc FW 10 Gbps

Switche dostepowe: S5700-28P-LI-BAT

| | | Switching Capacity 128 Gbps
Przepustowosc 42 Mpps
| | | llos¢ portow 1GE 24
llos¢ portow 4
Schemat wykorzystania 1GE SFP
przetgcznikow z baterig.
| | | Tablica MAC 16 000
) Trasy statyczne 16
Data Center + Core/Dist.
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Przetgczniki warstwy rdzenia/dystrybucji: S9706

Switching Capacity 3,84 Tbps

Przepustowosc 1152 Mpps
Przepustowosc/slot 2880 Gbps
llos¢ slotow na karty 6

linlowe

Upakowanie portow

288GE/288*10GE /48*40GE

Karty zarzgdzajgce T+1
Weparcie dla: RIPRIPv2,0SPF,IS-
SpeE et ISBGPMPLS

Wieloustugowe routery

58706

Routery z serii AR3260 zapewniajg duzg przepustowosc oraz wiele funkcjonalnosci. Instalacja
specjalnych kart pozwala na rozszerzenie funkcjonalnosci routera. Poza wbudowanym
firewallem oraz miedzy innymi systemem IPS, router moze petnic funkcje serwera eSight, co

pozwala na monitoring i zarzgdzanie wszystkimi urzgdzeniami w sieci.

Wydajnos¢ warstwy agregacji

Przetgczniki s9700 to urzgdzenia charakteryzujgce sie wysokimi wydajnosciami. Dzieki
redundantnej pracy umozliwiajg stworzenie szybkiej i niezawodnej sieci lokalnej. Potgczenie
miedzy urzgdzeniami odbywa sie bezposrednio miedzy Switching Fabrics 1jest realizowane za
pomocg technologii CSS.

Y2 [SiE

iStack, inter-chassis Eth-Trunk

k3czenie urzgdzen w stos oraz potgczenia miedzy urzgdzeniami pracujgcymi w stosie znacznie
utatwiajg zarzgdzanie, zapewniajg redundancje oraz upraszczajg topologie drzewa sieci.

Potgczenia miedzy urzgdzeniami Huawei serii Ll oraz El odbywajg sie za pomocg optycznych
portow uplink, dzieki temu mozliwe jest tgczenie urzgdzen pracujgcych w znacznej odlegtosci
od siebie (nawet do 40 km). Urzgdzenia pracujgce w oddzielnych budynkach w obrebie te]
samej organizacji mogg byc traktowane jako jedno logiczne urzgdzenie.

UPS wewnatrz urzadzenia
Przetgczniki z wbudowanymi akumulatorami sg nowoscig na rynku enterprise. Urzgdzenie jest

odporne na brak zasilania a takze na chwilowe skoki napiecia, dzieki czemu bez koniecznosci
zakupu dedykowanych zasilaczy UPS, praca urzgdzenia jest podtrzymana.

%




/arzgdzanie
W kazde] postaci

OPIS ROZWIAZANIA

Nowoczesne sieci LAN nieoderwalnie wigzg sie z unifikowanym i scentralizowanym sposobem zarzgdzania
I monitorowania siecig oraz urzgdzeniami. Pojecie oddzielnej infrastruktury 1 oddzielnego zarzgdzania
sieciami przewodowymi 1 bezprzewodowymi nalezy uznac za nieaktualne.
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eSight zapewnia skuteczne narzedzie do monitoringu 1 zarzgdzania siecig.
Za pomocg protokotu SNMP oraz SNMP Traps administrator sieci jest informowany
0 wystepujgcych zagrozeniach w sieci. ESight zapewnia takze mozliwosc¢ konfiguracji
urzgdzen sieciowych z poziomu aplikacji, backupowanie konfiguracji urzgdzen,

planowanie okien serwisowych oraz wiele innych funkcjonalnosci.

Aplikacje mozna rozbudowywac o dodatkowe moduty czynigc z niej srodowisko
zarzadzajgce nie tylko dla tradycyjnych urzadzen sieciowych, ale takze sektora UC&C,
Storage, WLAN, Data Center. Moduty te wprowadzajg dodatkowe funkcjonalnosci
rozszerzajgce mozliwosci OA&M.

Uzupetnieniem zaawansowanej kontroli sieciowe] moze byc Policy Center czyli system do
zarzadzania tozsamoscig uzytkownika. Policy Center nieoderwalnie wigze sie z pojeciern BYOD
(ang. Bring Your Own Device).

BYOD to coraz bardziej popularne zjawisko polegajgce na korzystaniu z zasobow firmowych
(poczynajac od poczty elektronicznej poprzez wszelkiego rodzaju wspotdzielone zasoby)
z prywatnych urzgdzen pracownikow firmy. Istnieje wowczas potrzeba odpowiedniej autoryzacji
urzgdzen oraz ochrony danych.

LDAP server

L
55 A

eSight standard edition

@ User authentication AP

Authentication . . o
Outgoing traffic monitoring

policy server
Policy Center component

Access switch Campus network

Aggregation switch

7

Portal ~—___
AC

@

Egress router
—~802. 1x
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e
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Protected
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Policy Center umozliwia tworzenie polityk bezpieczenstwa oraz regut dostepu w zaleznosci od uzytkownika
lub od urzadzen danego uzytkownika. Dodatkowo mozliwe jest zarzgdzanie administracyjne zasobami

— tworzenie takich polityk jak blokowanie przenoszenia konkretnych rozszerzen plikow na dyski zewnetrzne,
instalowanie tylko autoryzowanych aplikacji 1 wiele innych.

Zarzadzanie z jednego miejsca

Za pomocg aplikacji eSight administrator jest w stanie monitorowac 1 zarzgdzac wszystkimi
urzgdzeniami znajdujgcymi sie w sieci niezaleznie od typu urzgdzen. Unifikacja zarzgdzania
sprawia, ze z poziomu jednej aplikacji zarzgdzanie routerami, przetgcznikami, terminalami
UC&C, Data Center, Storage staje sie duzo prostsze.

5W1H

Tworzenie polityk dostepu i bezpieczenstwa za pomocg Policy Center za pomocg swiadomosci
kontekstu z wykorzystaniem metody SW1H — Who?Where?, When?, Whose device?, What
device?,How?

Bezpieczny dostep z kazdej lokalizacji

Policy Center daje mozliwosc skutecznej implementacji BYOD w sieci. Umozliwia tworzenie
stron uwierzytelniania w zaleznosci od typu urzgdzenia jakie probuje sie uwierzytelnic,
tworzenie wielu polityk na tym samym koncie uzytkownika w zaleznosci od urzgdzenia

z ktorego sie loguje, umozliwia zdalny restart urzgdzen do ustawien fabrycznych w przypadku
utraty urzgdzenia przez pracownika

Wysokie bezpieczenstwo i zabezpieczenie przed wyciekiem danych

Policy Center wspiera wiele mechanizmow uwierzytelniania, wspotpracuje z Radiusem

oraz LDAP. Zapewnia ochrone terminali koncowych, aktualizacje wykonywane z poziomu
administratora oraz zarzgdzanie pulpitem. Kontroluje rowniez zachowanie terminali koncowych,
przeprowadzajgc wiele rodzajow audytow sprawdzajgcych bezpieczenstwo danych. Umozliwia
rowniez monitorowanie aplikacji, szyfrowanie dyskow przenosnych, dyskow twardych oraz
dokumentow.
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Zapraszam do kontaktu

ADAM PRZETAK
Huawei Product Manager

tel: 603 753793
e-mail: adam.przetak@s4e.pl




