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Obiektowe HCI @E

Hitachi
Content Intelligence

Agregacja danych oraz ich kontekstowa Swiadomos¢. Korelacja oraz wzbogacanie danych (w tym réwniez danych
niestrukturalnych), w taki sposob, aby byly one gotowe do wykorzystania w analizie biznesowej. | w konhcu akcje
podejmowanie w inteligentny sposéb w oparciu o rezultaty takiej analizy. To tylko niektore wartosci dostarczane
przez Hitachi Content Intelligence (HCI).

HCl jest to rozwigzanie, wykorzystywane do indek-
sowania i wyszukiwania danych oraz metadanych.
Oprécz tego jest ono jednak rowniez wyposazone "
w potezne mechanizmy ETL (Extract, Transform,
Load). | to te mechanizmy pozwalajg na odpo-

wiednie przygotowanie danych, zanim zostang one HCI jest to rozwiqza nie'

zaindeksowane. HCI pozwala dzieki temu na lepsze o
zrozumienie danych poprzez ich centralizacje oraz wykorzystywane do indek-

dzieki analizie tresci i mozliwosci eksploracji roz- sowania i wyszukiwania
nych zrédet danych. danych oraz metadanych.”

A wszystko to, aby dostarczy¢ wiedzy na temat
przechowywanych danych, zwiekszy¢ produk-
tywnos$¢ (m.in. produktywnos$¢ wyszukiwania
w zrodtach niestrukturalnych) oraz obnizac ryzyko
biznesowe (dzieki Swiadomosci tego co znajduje
sie w plikach oraz innych Zrédtach danych).

Logiczna struktura dziatania Hitachi Content Intelligence.



Projektowanie zadan w HCl rozpoczyna sie od poznania wymagan

operatorow, ktorzy bedg uzywali tej aplikacji.

Znajac potrzeby operatoréw oraz wiedzgac, jakich
informacji bedg oni poszukiwaé¢, mozna zapro-
jektowac kwerendy, ich ustawienia oraz sposéb
wyswietlania rezultatow wyszukiwania. Te moga
by¢ dostarczane albo w standardowej aplikacji do

W ten sposdb uzytkownik biznesowy moze reali-
zowac wyszukiwania, nie wychodzac ze swojej
aplikacji. Gdy juz wiemy co i w jaki spos6b nalezy
wyswietli¢ w rezultacie wyszukiwania, wéwczas
mozemy zaczac¢ projektowac indeks. Aby zwiek-
szy¢ efektywnos$¢ dziatania rozwigzania dobrze
jest wybra¢ do zaindeksowania tylko potrzebne
pola (dane i metadane). Wczes$niej natomiast
bardzo czesto dane oraz ich metadane trzeba
w odpowiedni sposéb przygotowaé, wzbogacig,
sklasyfikowad, przefiltrowac i wyodrebnic. | temu
stuzy proces przetwarzania (tzw. pipeline) w ra-
mach ktérego administrator (osoba, ktéra przygo-
towuje dane do zaindeksowania) moze korzystac
z wbudowanych w HCI etapéw przetwarzania oraz
tworzy¢ swoje wtasne etapy w oparciu o gotowe
biblioteki SDK oraz interfejs programistyczny API.

Aby jednak mozna byto zacza¢ przetwarzac dane,
nalezy przede wszystkim podtgczy¢ HCI do Zrodta

wyszukiwania dostepnej w HCl, albo w dowolnej
aplikacji biznesowej operatora, ktéra zostanie
zintegrowana z HCl poprzez dostepny interfejs
programistyczny API.

+Aby zwiekszy¢ efektyw-
nosc¢ dziatania rozwigza-
nia dobrze jest wybrac
do zaindeksowania tylko
potrzebne pola (dane

i metadane).”

danych, ktére chcemy, aby byto analizowane i in-
deksowane. W tym celu wykorzystywane sg albo
gotowe konektory do takich zrodet jak HCP, HCP
Anywhere, HCP Anywhere Edge, CIFS, NFS, S3, Kaf-
ka, HDFS, JDBS, albo biblioteki SDK i API do budo-
wania konektoréw do innych Zrédet.

Praca z Hitachi Content Intelligence polega na budowaniu proceséw przeptywu
(tzw. workflow), ktore sktadajg sie z trzech logicznych komponentow:

¢ Konektoréw do zrédet danych - gotowe lub
wiasne zaprojektowane w oparciu o biblioteki
SDK i interfejs API.

e Proceséw przetwarzania danych (pipeline)
- proces taki sktada sie z etapow przetwarza-
nia danych, ktérych celem moze by¢: norma-
lizacja, filtrowanie, kategoryzowanie, analiza,
ekstrakcja i wiele innych typéw transformacji
przeprowadzanych na danych i metadanych,
ktére majg by¢ zaindeksowane i mozliwe do
wyszukiwania. Gotowe lub wtasne zaprojekto-
wane w oparciu o biblioteki SDK i interfejs API.

¢ Indekséw - zaprojektowanych w taki sposéb,
aby uwzglednione zostaty w nich wszystkie pola
(otrzymane w wyniku transformacji przeprowa-
dzonych w procesie przetwarzania - pipeline),
ktore bedg wyszukiwane przez uzytkownikow
koncowych. Tutaj réwniez projektowany jest
wyglad strony dla uzytkownikéw koricowych
(wyszukiwarka) oraz definiowane sg kwerendy
zapytan.



Proces przeptywu danych (workflow) w HCI.

Hitachi Content Intelligence dziata w oparciu o technologie
kontenerdw i mikro-ustug

HCI moze by¢ zainstalowany na serwerach fizycz-
nych, w wirtualnych maszynach lub w chmurze "
publicznej. Instancje HCI tworzg klaster HA i sg
instalowane w systemie operacyjnym Linux z zain-
stalowanym Dockerem. Klaster HCl moze by¢ ska-

lowany (scale-out) w spos6b dynamiczny poprzez "scenariuszy wykorzysta_

dodawanie kolejnych instancji, a jego wielkos¢ . . . .
(min. 4 instancje w konfiguracji HA, maksimum 10 nia HCl w przed5|gb|orstW|e

tys. instancji) bedzie zalezata od: jeSt bardzo wiele. Niekté-

 ilosci indeksowanych plikéw, rez I‘IICh’ .sklasyflkowan.e w

e wymaganego czasu zaindeksowania istniejg- trzech rOZHYCh kategorlaCh
cych i nowych plikéw, przedstawiono ponizej.”

e wymaganego czasu wyszukiwania plikow
przez uzytkownikéw koncowych.

Wyszukiwanie
i klasyfikacja tresci

W tych przypadkach uzycia wyszukujemy dane i metadane w posiadanych zrédtach (przestrze-
niach dyskowych, systemach, bazach danych), identyfikujemy je i przypisujemy im okres$long wartosc.
Dane sg indeksowane i czesto kategoryzowane.



Przykfad wyszukiwania i klasyfikacji tresci.

Przyktady:

1. GDPR/RODO - HCI pozwala m.in. na wy- wyszukania w systemach komputerowych

szukiwanie danych i metadanych w réznych
zrodtach, zaindeksowanie ich oraz skategory-
zowanie i oznaczenie odpowiednig flagg. Dzieki
tym mechanizmom mozliwe jest przeszukanie
istniejgcych zbioréw danych w poszukiwaniu
plikéw, rekordéw, logdw, kolejek asynchro-
nicznych, itp., ktére zawierajg dane osobowe
klientow przedsiebiorstwa. Przeszukiwane sg
przy tym nie tylko metadane, ale réwniez dane
na przyktad wewnatrz pliku (umowy, regulami-
ny lub inne dokumenty). Przeszukiwanie reali-
zowane jest w oparciu o zdefiniowane wzorce
w postaci wyrazen regularnych, plikéw JSON
i plikéw XML.

Pliki zawierajgce dane osobowe sg indeksowa-
ne i dodatkowo mogg by¢ oznaczone flaga (np.
RODO=1) dopisang do ich metadanych. HCI
pozwala réwniez na dopisanie znalezionych
wewnatrz pliku wartosci danych osobowych
do metadanych tego pliku (w postaci nowych
p6l XML). Plik wraz z uzupetnionymi metada-
nymi moze by¢ zapisany i przechowywany
w obiektowym magazynie danych z gwarancja
ich niezmiennosci i nieusuwalnosci (np. Hita-
chi Content Platform). W ten spos6b mozliwe
jest przygotowanie sie na jedno z podstawo-
wych wymagan Rozporzgdzenia, mianowicie

przedsiebiorstwa danych osobowych obywa-
tela na jego zadanie, w wymaganym przez to
Rozporzadzenie czasie.

. MIFID2 i inne regulacje prawne - HCl umoz-

liwia przeszukiwanie Zzrodet danych w oparciu
o okreslone wzorce. Po zdefiniowaniu wzorca,
ktory bedzie zawierat informacje o tym, jakie
wrazliwe dane (rézne dla réznych regulacji
prawnych) powinny by¢ wyszukiwane we-
wnatrz podtgczonego do HCI zrodta, mozliwe
jest uruchomienie procesu, ktéry albo w spo-
sob ciagty, albo zgodnie z okreslonym harmo-
nogramem bedzie poszukiwat nowych plikow
lub rekordoéw, ktére potencjalnie moga za-
wierac okreslone przez zdefiniowany wzorzec
dane wrazliwe, indeksowat je, oznaczat i ewen-
tualnie zapisywat w obiektowym magazynie
danych (np. Hitachi Content Platform).

. Mozliwosé odczytywania i zapisywania wia-

domosci w kolejce Apache Kafka, ktére sa
wymieniane pomiedzy aplikacjami - HCI
pozwala na czytanie i zapisywanie danych do
strumienia kolejki z wiadomosciami, ktére sg
wymieniane pomiedzy aplikacjami i systemami.



Analiza

wykonywata ich analize. Pozostate logi, te ktére
nie zawierajg zadnych wartosciowych informacji
sg odktadane w repozytorium WORM z gwarancjg
ich niezmiennosci (np. Hitachi Content Platform).

Celem tego typu scenariuszy moze by¢ oddzie-
lenie wartosciowych informacji z logéw réznych
systemow i aplikacji od wszystkich pozostatych (od
tzw. ,szuméw”). Logi spetniajgce okreslone kryte-
ria mogg by¢ wystane do aplikacji, ktéra bedzie

Przyktad analizy tresci.

Przyktady:

1. Filtrowanie logéw i wysytanie tylko tych zawartos¢ logéw bedzie interpretowat ich war-

wartosciowych do aplikacji, ktéra zajmuje
sie ich analiza - HCI pozwala na uruchomienie
zautomatyzowanego procesu, ktéry w oparciu
o okreslone wzorce, metadane lub konkretng

. Analizowanie zawartosci logéw - HCI
pozwala na wykorzystanie procesow wewnetrz-
nych (Field Parser oraz Read Lines) do ekstrakgcji
pol z plikéw CSV lub z logéw, w ktérych kazda
linia reprezentuje inne zdarzenie.

Majac na przyktad log jak powyzej (zob. grafi-
ka) mozliwa jest ekstrakcja kazdej informacji
oddzielonej przecinkiem, potraktowanie jej
jako oddzielnego pola w dokumencie oraz

tos¢. Dzieki temu mozliwe jest ograniczenie
zakresu i ilosci danych, ktére nalezy przeanali-
zowag, a to moze wptywac na redukcje kosztéw
licencji oprogramowania do analizy logéw.

zaindeksowanie. Dzieki temu administrator
moze np. szuka¢ informacji zadajgc nastepu-
jace zapytania:

e pokaz wszystkie akcje, wykonane przez
uzytkownika admin w okresie od czerwiec
2016 do lipiec 2016

e pokaz wszystkie zdarzenia, w ktorych dany
uzytkownik otrzymat odmowe dostepu



Optymalizacja IT i tiering danych

W przypadku tych scenariuszy przesuwamy dane poprawienie jakosci dostepu do danych przy jed-
(tiering) pomiedzy réznymi klasami pamieci ma- noczesnym zapewnieniu zgodnosci z regulacjami
sowej (réznymi zrédtami). Celem jest optymaliza- oraz wymaganiami biznesu dot. ciggtosci pracy,
cja kosztéw, zwiekszenie wydajnosci systemow, retencji danych oraz innych zdefiniowanych SLO.

Optymalizacja i tiering danych.

Przyktady:

1. Archiwizacja danych z klastra Hadoop do 2. Identyfikacja danych, ktére mogg by¢ prze-
obiektowego magazynu danych Hitachi niesione do chmury publicznej, oznaczenie
Content Platform. Strumienie danych, kté- tych danych, zaszyfrowanie ich (jezeli jest
re nie sg juz wykorzystywane w procesach to wymagane) oraz ich migracja do chmury
MapReduce moga zostac zapisane do pliku i publicznej (MS Azure, AWS, GCP).

przeniesione do obiektowego magazynu da-
nych. Zasoby klastra Hadoop mogg by¢ w ten
sposbéb ponownie wykorzystane do realizacji
biezgcych proceséw.
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