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Firewall Nowej Generacji Hillstone Serii A zapewnia wysokg wydajnosc w zakresie bezpieczenstwa,
mozliwosc¢ rozbudowy w razie potrzeby, kompletne zaawansowane wykrywanie zagrozen,
zapobieganie im oraz inteligentne i zautomatyzowane dziatanie polityk. Seria A NGFW oparta jest
na zupetnie nowej architekturze sprzetowe), ktora oferuje wiodgcg w branzy wydajnosc¢ w warstwie
aplikacji, aby sprostac rzeczywistym wymaganiom bezpieczenstwa sieci. Porty o duzej gestosci
zapewniajg doskonate mozliwosci dostepu, a wiele opcji pamieci masowej zapewnia lepszg
widocznosc i analityke. NGFW Hillstone Serii A oferuje kompletng, zaawansowang ochrone przed
znanymi i nieznanymi zagrozeniami. W potgczeniu z inteligentng, zautomatyzowang i wydajng
obstuga polityk sprawia, ze operacje bezpieczenstwa sg niezwykle tatwe.

Najwazniejsze informacje o produktach

Zaawansowane Wykrywanie Zagrozen i Ochrona

NGFW Hillstone Serii A zawiera peten arsenat mechanizmow
zapewniajgcych wykrywanie i ochrone w czasie rzeczy-
wistym przez caty cykl zycia atakow sieciowych i ztosliwego
oprogramowania. Proaktywne zabezpieczenia, takie jak

IPS, blokujg wykorzystane luki w zabezpieczeniach zanim
dojdzie do naruszenia. Ustugi reputacji adresow IP blokujg
zgdania z ryzykownych domen, ktére mogag zawiera¢ ztosliwe
oprogramowanie i spam. Filtrowanie adresow URL zapo-
biega nieumyslnemu dostepowi uzytkownikéw do witryn
zwigzanych z phishingiem, pobieraniem ztosliwego opro-
gramowania i innych exploitow. Antywirus wykrywa i blokuje
Znane ztosliwe oprogramowanie na poziomie sieci, dzieki
zaawansowanej bazie stale aktualizowanych sygnatur. Antys-
pam zapewnia klasyfikacje spamu w czasie rzeczywistym i
chroni zaréwno ruch przychodzacy i wychodzacy.
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Podczas wiaman Antywirus odgrywa rowniez wazng role
poprzez bezustanne wykrywanie i blokowanie znanego
ztosliwego oprogramowanie. Cloud Sandbox zapewnia
zaawansowane wykrywanie i zapobieganie ztosliwych plikéw
wykorzystujgc statyczng analize i przetwarzanie wstepne.
Nastepnie stosuje analize behawioralng obejmujgcg wykry-
wanie technik ukrywania sie i omijania. Inteligencja Zagrozen
w Chmurze identyfikuje i blokuje ztosliwe pliki, generuje logi i
raporty oraz dzieli sie inteligencjg o zagrozeniach z powrotem
do chmury, dzieki czemu wszystkie rozwigzania posiadajg
aktualne informacje o zagrozeniach.

Uzupetniajgc stos zabezpieczen w catym cyklu zycia zagroze-
nia, Seria A kontynuuje ochrone nawet po wystgpieniu
naruszenia. Zaawansowana funkcja zapobiegania Botnet
C&C firmy Hillstone uniemozliwia komunikacje z kanatem
sterowania, a takze wykrywa i blokuje boty w intranecie.
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Najwazniejsze informacje o produktach (i diszy)

Ponadto ujednolicony mechanizm wykrywania i silniki
analityczne koordynujg wszystkie wbudowane mechanizmy
bezpieczenstwa, aby radykalnie zwiekszy¢ wydajnosc¢ przy
jednoczesnym zmniejszeniu opdznien w sieci.

Architektura Sprzetowa Wysokiej Wydajnosci

Architektura sprzetowa o wysokiej wydajnosci Serii A przy-
gotowana jest na przysztos¢. W kompaktowej obudowie
umieszczona jest potezna podstawa obliczeniowa, ktéra
zapewnia wysokg wydajnosc¢ i bezkompromisowe bezpiec-
zenstwo. NGFW Serii A oferujg solidng wydajnos¢ w zakresie
przepustowosci firewall, jednoczesnych i nowych sesji, a
takze niesamowicie szybkg wydajnos¢ w warstwie aplikacji,
ktora ma kluczowe znaczenie w celu spetnienia potrzeb
obecnych srodowisk bezpieczenstwa. Oferuje réwniez
przyjazng ekologie oprogramowania umozliwiajgc integracje
z innymi firmami, aby w razie potrzeby wspiera¢ dodatkowe
funkcje bezpieczenstwa. Wszystkie modele przystosowane
sg do montazu w szafie rack. Posiadajg wentylacje z przodu i
Z tytu, ktéra pomaga w rozpraszaniu ciepta, rozwigzujgc prob-
lemy, ktore pojawiajg sie w sieciach o niemal kazdej wielkosci.

Doskonate Mozliwosci Dostepu i Rozszerzenie Pojem-
nosci Przechowywania

Seria A Hillstone oferuje wysoka gestos¢ portéow we/

wy, umozliwiajgc NGFW dziatanie w razie potrzeby jako
przetgcznik lub router przy jednoczesnym obnizeniu kosztow
wdrazania i zarzgdzania. Ponadto dla wielu modeli z serii A
dostepne sg sloty rozszerzen w celu dalszego zwiekszenia
wydajnosci. Pary portow bypass wiekszosci modeli z Serii A
zapewniajg ciggtosc biznesowa.

Wszystkie modele, w tym wersje typu desktop, zawierajg
duzg wbudowang pamie¢ masowg o pojemnosci 8 GB i opcje
rozszerzenia do bardzo duzej pojemnosci na dysku twardym
siegajgcyg 2 TB. Zwiekszona pojemnos¢ dysku pozwala
zapisac wiecej logow i danych przez dtuzszy czas, umozliwi-
ajgc przy tym gtebsza analize. Ponadto rozszerzona pamiec
umozliwia systemowi dostarczanie bogatszych raportow
zawierajgcych znacznie wiecej informacji, w tym zwizual-
izowanych wynikéw i rekomendowanych dziatan.
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Ponadto, dzieki gtebszej analizie zagrozen, WebUI moze
wyswietla¢ znacznie bogatsze informacije o wykrywaniu
zagrozen, co z kolei zapewnia administratorom lepszg
widocznosc¢. Zwiekszona widocznos¢ pozwala administra-
torom szybko skupi¢ sie na anomaliach i innych podejrzanych
zdarzeniach sieciowych lub ruchu oraz analizowac i rea-
gowac z wiekszg precyzja.

Inteligentne Dziatanie Polityk (Smart Policy)

Seria A zawiera inteligentne zarzadzanie i dziatanie w catym
cyklu zycia polityki, od wdrozenia po zarzadzanie, optymal-
izacje i eksploatacje. System oferuje automatyczne wdrazanie
polityk uzytkownikéw przy uzyciu dynamicznej autoryzaciji
RADIUS. Zarzadzanie politykami jest znacznie bardziej
wydajne dzieki grupowaniu ich na podstawie wymagan
biznesowych. Ponadto polityki moga by¢ agregowane, aby
pofaczy¢ je tak jakby dziataty jak pojedyncza polityka. Innowa-
cyjny asystent polityk analizuje wzorce ruchu i zaleca ulepsza-
nie polityk w celu szybszego, tatwiejszego i doktadniejszego
zarzadzania politykami. Dziatanie polityk jest bardziej wydajne
i precyzyjne dzieki kontrolom nadmiarowosci, ktore identyfi-
kujg zbedne polityki, dezaktywujg je lub usuwajg oraz analizie
liczby trafien polityki, ktéra pomaga w dalszym udoskonalaniu
i doprecyzowaniu polityk.
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Funkcje

Ustugi sieciowe

+ Routing dynamiczny (OSPF, BGP, RIPv2)

+ Routing statyczny i policy routing

+Routing kontrolowany przez aplikacje

- Wbudowane serwery DHCP, NTP, DNS i DNS proxy

+ Tryb Tap — fgczy sie do SPAN portu

+ Tryby interfejsu: sniffer, agregowane portow,
loopback, VLANy (802.1Q i Trunking)

+ L2/L3routing i switching

+ Multicast(PIM-SSM)

+ Virtual wire (warstwa L1) wdrozenie przezroczyste
inline (transparent inline)

Firewall

- Tryby pracy: NAT/ routing, przezroczysty (mostek)
i tryb mieszany

- Obiekty polityk: wstepnie zdefiniowane,
niestandardowe, agregacja polityk, grupowanie
obiektow

+ Polityki bezpieczenstwa oparte na aplikacji, roli i
geo-lokalizacji

+ Bramy Poziomu Aplikacji i obstuga sesji: MSRCP,
PPTR RAS, RSH, SIP, FTP, TFTP, HTTP, dcerpc,
dns-tcp, dns-udp,H.245 0, H.245 1, H.323

+ Obstuga NAT i ALG: NAT46, NAT64, NAT444,
SNAT, DNAT, PAT, Full Cone NAT, STUN

+ Konfiguracja NAT: per polityka lub centralna
tablica NAT

+ VolIP: SIP/H.323/SCCP NAT traversal, RTP ping
holing

-+ Widok globalnego zarzadzania politykami

+ Inspekcja nadmiarowosci polityk bezpieczeristwa,
grupowanie polityk, wycofywanie konfiguracji
polityk (rollback), agregowanie polityk

+ Asystent Polityk dla utatwienia szczegétowego
wdrazania polityk

+ Analiza polityk i czyszczenie nieprawidtowych
polityk

+ Kompleksowe polityki DNS

+ Harmonogramy: jednorazowe i cykliczne

+ Wsparcie importu i eksportu polityk

Zapobieganie wiamaniom

+ Wykrywanie anomalii protokotdw, wykrywanie
oparte na ocenie, niestandardowe sygnatury,
reczne, automatyczne wypychanie lub scigganie
aktualizacji sygnatur, zintegrowana encyklopedia
zagrozen

- Akcje IPS: domysine, monitorowanie, blokowanie,
resetowanie (atakujgcy adres IP lub adres
IP ofiary, interfejs przychodzacy) z czasem
wygasniecia

-+ Opcja logowania pakietéw

+ Filtr oparty na wyborze: waznosé, cel, system
operacyjny, aplikacja lub protokot

+ Zwolnienie IP ze wybranych sygnatur IPS

+ Tryb sniffera IDS

+ Ochrona DoS oparta na ocenie IPv4 i IPv6 z
ustawieniami progowymi przed TCP Syn flood,
skanowaniem portéw TCP/ UDP/SCTR, ICMP
sweep, TCP/UDP/ SCIP/ICMP flooding sesji
(zrodto/cel)

+ Aktywny bypass z interfejsami bypass

+ Wstepnie zdefiniowana konfiguracja ochrony

+ Przechwytywanie pakietéw zagrozen w IPS (tylko
z rozszerzeniem pojemnosci dyskow)

Antivirus
+ Reczne, automatyczne push lub pull aktualizacji
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sygnatur

+ Reczne dodawanie lub usuwanie sygnatur MD5 do
bazy danych AV

+ Wysytanie sygnatur MD5 do systemu sandbox
w chmurze i reczne dodawanie lub usuwanie w
lokalnej bazie danych

- Antywirus oparty na przeptywie (flow-based),
obejmuije protokoty HTTR, SMTPR, POP3, IMARP.
FTP/SFTR, SMB

+ Skanowanie skompresowanych plikéw pod katem
wirusow

Obrona przed atakami

+ Ochrona protokotu przed atakiem bazujgca na
badaniu anormalnego zachowania

+ Anti-DoS/DDoS, zawierajacy ochrone przed SYN
flood, UDP flood, DNS reply flood, DNS query flood,
fragmentacjg TCP, fragmentacja ICMP itp.

Obrona atakéw na ARP
+ Lista dozwolonych docelowych IP

Filtrowanie adreséw URL

+ Kontrola filtrowania web oparta na przeptywie
(flow-based)

+ Reczne definiowanie filtrowania web na podstawie
adresu URL, zawartosci strony web i nagtowka
MIME

+ Dynamiczne filtrowanie stron internetowych z
chmurowg bazg danych kategoryzacji w czasie
rzeczywistym: ponad 140 miliondw adresow URL
w 64 kategoriach (z ktérych 8 zwigzanych jest z
bezpieczenstwem)

+ Dodatkowe funkcje filtrowania stron interne-
towych:

- Filtrowanie apletu Java, ActiveX lub cookie

- Blokowanie HTTP Post

- Logowanie stow wyszukiwania

- Wyfgczanie skanowania zaszyfrowanych
potaczen w stosunku do kategoriach w celu
zachowania prywatnosci

+ Nadpisywanie profilu filtrowania Web: umozliwia
administratorowi tymczasowe przypisywanie
roznych profili do uzytkownika/grupy/adresu IP

+ Nadpisywanie polityki filtracji o kategorie lokalng
filtrowania web i ocene kategorii

+ Wsparcie dozwolonych i zablokowanych list URL

Antyspam
- Klasyfikacja i zapobieganie Spamowi w czasie
rzeczywistym

+ Potwierdzony Spam, Podejrzenie spamu, Masowy
Spam, Poprawny Masowy Spam

+ Ochrona Niezaleznie od jezyka, formatu lub tresci
wiadomosci

+ Obstuga protokotéw e-mail SMTP i POP3

+ Wykrywanie ruchu przychodzacego i wycho-
dzacego

+ Whitelisty zezwalajgce na e-maile z zaufanych
domen

Sandbox w chmurze

+ Przekazywanie ztosliwych plikéw do chmurowego
sandbox w celu analizy

+ Wsparcie protokotéw takich jak HTTP/HTTPS,
POP3, IMAR SMTR. FTP i SMB

+ Obstuga typow plikdw jak PE, ZIP, RAR, Office, PDF,
APK, JAR, SWF i skryptow

+ Kontrola kierunku transferu plikow i rozmiaru pliku

+ Dostarczanie petnego raportu analizy zachowania
dla ztosliwych plikow

Hillstone
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+ Globalna wymiana informacji o zagrozeniach,

blokowanie zagrozen w czasie rzeczywistym

-+ Obstuga trybu wykrywania bez przesytania plikdw
+ Konfiguracja dozwolonych i blokowanych list URL

Ochrona przez Botnet C&C

+ Wyszukiwanie intranetowych hostéw botnetu
przez monitorowanie potgczenia C&C i dalsze
blokowanie zaawansowanych zagrozen, takich jak
botnet i ransomware

+ Regularne aktualizowanie adreséw serweréw

botnetu

+ Ochrona przez domenamii IP C&C
-+ Obstuga wykrywania ruchu TCP, HTTP i DNS

Listy zezwalanych i blokowanych na podstawie
adresu IP lub nazwy domeny

+ Wykrywanie DNS sinkhole i DNS tunneling

+ Obstuga wykrywania DGA

Reputacja IP

- |dentyfikowanie i filtrowanie ruchu z ryzykownych
adresow [P, takich jak hosty botnetéw, spamerzy,
wezty Tora, ztosliwe hosty i ataki brute force

+ Logowanie, drop pakietow lub blokowanie dla
roznych typow ryzykownego ruchu IP

+ Okresowe uaktualnianie bazy danych o sygnatury
reputacji IP

Deszyfrac;a SSL/TLS

+ Identyfikacja aplikacji dla ruchu szyfrowanego
SSL/TLS

+ Wigczenie IPS dla ruchu szyfrowanego SSL/TLS
+ Wigczenie AV dla ruchu szyfrowanego SSL/TLS

+ Filtrowanie adreséw URL dla ruchu szyfrowanego
SSL/TLS

+ Whitelist dla zaszyfrowanego ruchu SSL/TLS
+ Tryb proxy offlload SSL/TLS

- Obstuga identyfikacji aplikacji, DLP, IPS sandbox,
AV dla proxy deszyfrowanego ruchu SMTPS/
POP3S/IMAPS

Identyfikacja i kontrola endpointow

- Obstuga identyfikacji adresu IP endpointéw, ilosci
endpointdw, czasu on-line, czasu off-line i zakresu
czasu podtgczenia on-line

+ Obstuga 10 systemow operacyjnych, w tym
Windows, i0S, Android, itp.

-+ Zapytania na podstawie adresu IP, liczby punktu
koncowego, polityki kontroli i statusu itp.

- Obstuga identyfikacji ilosci dostepnych
endpointéw w warstwie L3, logowanie o
przekroczonych adresach IP

+ Wyswietlanie strony przekierowania po
niestandardowym zachowaniu

- Wsparcie dla operacji blokowania na
przekroczonym IP

- ldentyfikacja uzytkownika i kontrola ruchu dla
ustug pulpitu zdalnego systemu Windows Server

Bezpieczeristwo danych

+ Kontrola transferu plikéw na podstawie typu pliku,
rozmiaru i nazwy

- ldentyfikacja protokotu plikéw zawierajgcych
HTTR FTR SMTPR, POP3 i SMB

- Sygnatury plikdw i sufiksu dla ponad 100 typéw
plikow

+ Filtrowanie zawartosci dla HTTP-GET, HT TP-POST,
FTPiSMTP

+ Identyfikacja i audyt zachowania sieci dla IM

+ Filtrowanie plikow przesytanych przez protokot
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Funije (Ciag dalszy)

HTTPS przy uzyciu SSL proxy oraz SMB

Kontrola aplikacji

+ Ponad 4000 aplikacji, ktére mozna filtrowac
wedtug nazwy, kategorii, podkategorii, technologii i
ryzyka

+ Kazda aplikacja zawiera opis, czynniki ryzyka,
zaleznosci, typowe uzywane porty i adresy URL do
dodatkowych odwotan

+ Akcje: blokowanie, resetowanie sesji,
monitorwanie, modelowanie ruchu

+ |dentyfikowanie i kontrolowanie aplikacji w
chmurze

+ Zapewnianie wielowymiarowego monitorowania i
statystyk dla aplikacji w chmurze, w tym kategorii
ryzyka i cech

Jakos$¢é ustug (QoS)
+ Maksymalna/gwarantowana przepustowos¢
tuneli lub IP/uzytkownik

- Alokacja tuneli na podstawie domeny
bezpieczenstwa, interfejsu, adresu, uzytkownikow/
grupy uzytkownikow, serwera/ grupy serwerow,
aplikacji/grupy aplikacji, TOS, sieci VLAN

- Przepustowo$¢ przydzielona na podstawie czasu,
priorytetu lub réwnego udostepniania przepus-
towosci

+ Wsparcie Type of Service (TOS) i Differentiated
Services (DiffServ)

+ Priorytetowa alokacja pozostatej przepustowosci

+ Maksymalna liczba jednoczesnych potgczen na
adres IP

+ Alokacja przepustowosci na podstawie kategorii
URL

+ Limit przepustowosci w celu opdznienia dostepu
dla uzytkownika lub adresu IP

+ Automatyczne oczyszczanie po wygashieciu i
reczne oczyszczanie dla uzywanego ruchu przez
uzytkownika

Réwnowazenie obcigzenia serwera

+ Weighted hashing, weighted least-connection i
weighted round-robin

+ Przywigzanie sesji i monitorowanie stanu sesji

- Kontrola stanu zdrowia serwera (health check),
monitorowanie sesji i ochrona sesji

Réwnowazenie obcigzenia tacza

+ Réwnowazenie obcigzenia tacza
dwukierunkowego

+ Rownowazenie obcigzenia facza wychodzacego:
policy based routing, w tym ECMP, czas, wazony
i osadzony routing ustugodawcy. Aktywne i
pasywne wykrywanie jakoscitgcza w czasie
rzeczywistym i najlepszy wybor trasy

+ Rownowazenie obcigzenia tacza przychodzacego
obstuguje funkcje SmartDNS i wykrywanie
dynamiczne

+ Automatyczne przetgczanie taczy w oparciu o
przepustowosé, opdznienie, jitter, potaczenia,
aplikacje itp.

+ Inspekcja link health potgczona z ARP, PING i DNS

VPN
+ IPsec VPN

- Tryb FAZY 1 IPSEC: aggressive i main ID
protection mode

- Opcje Peer acceptance: dowolny ID, okreslony ID,
ID w grupie uzytkownikéw dialup
- Obstuguje IKEvT i IKEV2 (RFC 4306)
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- Metody uwierzytelniania: certyfikat i klucz
pre-shared

- Obstuga konfiguracji trybu IKE (jako serwer lub
klient)

- Ustuga DHCP przez protokét IPSEC

- Konfigurowalne wygasniecie klucza szyfrowania
IKE, NAT traversal keep alive traversal frequency

- Propozycje szyfrowania dla Fazy 1/Fazy 2: DES,
3DES, AES128, AES192, AES256

- Propozycje uwierzytelniania dla Fazy 1/Fazy 2:
MD5, SHAT, SHA256, SHA384, SHA512

- Obstuga dla IKET grup DH 1,2,5,19,20,21,24

- Obstuga dla IKE2 grup DH
1,2,5,14,1516,19,20,21,24

- XAuth jako tryb serwera i dla uzytkownikow
dialup

- Wykrywanie nieaktywnego peer

- Wykrywanie powtorek

- Autokey keep-alive dla SA Fazy 2

+ Obstuga IPSEC VPN realm: dozwalna wiele
niestandardowych loginéw SSL VPN skojarzonych
z grupami uzytkownikéw (Sciezki URL, design)

+ Opcje konfiguracji VPN IPSEC: route-based lub
policy based

+ Tryby wdrazania VPN IPSEC: gateway-to-gateway,
full mesh, hub-and-spoke, redundant tunnel, VPN
termination in transparent mode

- Jednorazowe logowanie zapobiega
rownoczesnym logowaniu przy uzyciu tej samej
nazwy uzytkownika

+ Ograniczanie rownoczesnych uzytkownikéw do
portalu SSL

+ Modut przekierowania portéw VPN SSL szyfruje
dane klienta i wysyta dane do serwera aplikacy-
jnego

+ Obstuga klientow z systemem i0S, Android i
Windows XP/Vista, w tym 64-bitowy system
operacyjny Windows

+ Wspiera sprawdzanie integralnosci hosta i
sprawdzanie systemu operacyjnego przed
potgczeniami tunelowymi SSL

+ Sprawdzanie adresu MAC hosta per portal

+ Opcja czyszczenia cache przed zakonczeniem
sesji VPN SSL

+ Tryb klienta i serwera L2TP, protokot L2TP over
IPSEC i GRE over IPSEC

+ Wyswietlanie i zarzadzanie potaczeniami IPSEC i
SSL VPN

+ PnPVPN
+ VTEP dla VXLAN statyczny tunel unicastowy

IPv6
+ Zarzadzanie przez IPv6, logowanie IPv6 i HA

+ Tunelowanie IPv6, DNS64/NAT64 , IPv6 ISATAP,
|Pv6 GRE, IPv6 over IPv4 GRE

Routing IPv6, w tym routing statyczny, policy
routing, ISIS, RIPng, OSPFv3 i BGP4+

- IPS, Identyfikacja aplikacji, Antywirus, kontrola
dostepu, ochrona przed atakiem ND, iQoS

-+ Obstuga jumbo frames IPv6
+ Obstuga Radius IPv6

+ Obstuga protokotu IPv6 w nastepujacych ALG:
TFTP,FTR,RSH, HTTP, SIP

Obstuga IPv6 w rozproszonym iQoS
+ Wykrywanie sledzenia adreséw

VSYS (dostepne tylko w modelach do montazu
w szafie rack)
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+ Alokacja zasobdw systemowych dla kazdego
VSYS

+ Wirtualizacja CPU

+ Non-root VSYS obstuguije firewall, IPSec VPN, SSL
VPN, IPS, filtrowanie URL, reputacje IP, AV, QoS

+ Monitorowanie i statystyki VSYS, monitorowanie
aplikacji, reputacja IR, AV, QoS

Wysoka dostepnosé (HA)
Redundantne interfejsy z heartbeat
+ Active/Passive i peer mode
+ Indywidualne synchronizacje sesji
+ Wyadzielony interfejs HA
+ Failover:
- Monitorowanie portéw oraz lokalnych i zdalnych
linkéw
- Stanowy failover
- Przetaczanie awaryjne ponizej sekundy
- Powiadomienie o niepowodzeniu
+ Opcje wdrazania:
- HA z agregacja taczy
- Full mesh HA
- Geograficznie rozproszone HA
+ Podwdjne porty tgcza danych HA

Twin-mode HA (dostepny tylko w modelu
A3000 i wyzszych modelach)

+ Tryb wysokiej dostepnosci dla wielu urzadzen

+ Wiele trybéw wdrazania HA

- Konfiguracja i synchronizacja sesji pomiedzy
wieloma urzadzeniami

Identyflkacja uzytkownika i urzadzenia
Lokalna baza danych uzytkownikéw

+ Zdalne uwierzytelnianie uzytkownikéw: TACACS+,
LDAP, Radius, Active Directory

+ Single-sign-on (SSO): Windows AD

+ Uwierzytelnianie dwusktadnikowe: wsparcie
innych firm, zintegrowany serwer tokendw z fizyka
i SMS

+ Polityki oparte na uzytkownikach i urzadzeniach

- Synchronizacja grup uzytkownikdéw na podstawie
AD i LDAP

+ Obstuga 802.1X, SSO Proxy

+ WebAuth: kastomizacja strony, ochrona przed
force crack, obstuga IPv6

- Uwierzytelnianie oparte na interfejsie

+ Bezagentowy ADSSO (AD Polling)

+ Mozliwosc synchronizacji uwierzytelniania opartej
na SSO-monitor

+ Wsparcie uwierzytelniania uzytkownikow opartego
na adresach MAC i IP

- Serwer Radius wydajacy polityke bezpieczenstwa
uzytkownika za posrednictwem wiadomosci CoA

Administracja

+ Dostep do zarzadzania: HTTP/HTTPS, SSH, telnet,
konsola

+ Zarzadzanie centralne: Hillstone Security Manager
(HSM), API web service

+ Integracja systemu: SNMP syslog, partnerstwa
technologiczne

+ Szybkie wdrozenie: automatyczna instalacja przez
USB, lokalne i zdalne wykonywanie skryptow

+ Dynamiczny dashboard w czasie rzeczywistym
i monitorujgce widzety z mozliwoscig analizy w
gtab ( drill-down)
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Funije (Ciag dalszy)

+ Jezyk pomocy technicznej : angielski

Logowanie i raportowanie

+ Mozliwosci logowania: Lokalny magazyn danych;
do 6 miesiecy przechowywania logéw z rozszer-
zeniem dysku (dysk twardy SSD), serwerem
syslog, Hillstone HSM lub HSA

- Szyfrowanie logowania i integralnosci logéw z
zaplanowanym przekazywaniem batch log z HSA

+ Niezawodne logowanie przy uzyciu opcji TCP
(RFC 3195)

+ Szczegotowe logi z ruchu: przekazane, naruszone
sesje, ruch lokalny, nieprawidtowe pakiety, adres
URL itp.

- Kompleksowe zdarzenia logéw: audyty
aktywnosci systemowej i administracyjnej, routing
i sie¢, VPN, uwierzytelnianie uzytkownikow,
zdarzenia zwigzane z WiFi

- Opcjonalne rozwiazywanie nazw IP i ustug

+ Opcja krotkiego formatu logéw dla ruchu

+ Trzy wstepnie zdefiniowane raporty: Security, Flow
i Network

+ Raporty zdefiniowane przez uzytkownika

+ Raporty moga by¢ eksportowane w formacie PDF,
Word i HTML za posrednictwem poczty e-mail i
FTP

www.HillstoneNet.com

Statystyka i monitorowanie

+ Statystyki aplikacji, adreséw URL i
monitorowanych zagrozen

+ Statystyka i analizy ruchu w czasie rzeczywistym

+ Informacje systemowe, takie jak jednoczesne
sesje, CPU, pamie¢ i temperatura

+ Statystyka ruchu i monitorowanie przez iQOS,
monitorowanie stanu linkdw

+ Zbieranie i przekierowywanie informacji o ruchu za
posrednictwem Netflow (wersja 9.0)

CloudView

+ Monitorowanie zabezpieczen z poziomu chmury

+ 24/7 dostep z web lub aplikacji mobilnej

+ Monitorowanie stanu urzgdzenia, ruchu i zagrozen
+ Przechowywanie i retencja logow w chmurze

Hillstone

N E T WOR K S
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N E T WOR K S

Specyfikacje

S$G-6000-A1000

S$G-6000-A1100

SG-6000-A2000

SG-6000-A2600

TR T I
Firewall Throughput ™ 4 Gbps 5 Gbps 5 Gbps 5 Gbps
NGFW Throughput @ 1.2 Gbps 1.2 Gbps 1.2 Gbps 1.8 Gbps
Threat Protection Throughput @ 800 Mbps 800 Mbps 800 Mbps 1.6 Gbps
Maximum Concurrent Sessions * 300,000 300,000 1 Million 1.2 Million
New Sessions/s © 48,000 48,000 48,000 120,000
IPS Throughput © 3.2 Gbps 3.2 Gbps 3.2 Gbps 4.5 Gbps
AV Throughput @ 1.8 Gbps 2.0 Gbps 2.0 Gbps 3.7 Gbps
Virtual Systems (Default/Max) N/A N/A 1/5 1/5

Management Ports

1 x Console Port, 2 x USB3.0 Port

1 x Console Port, 2 x USB3.0 Port, 1

x MGT Port (RJ45)

1 x Console Port, 2 x USB3.0 Port, 1

x MGT Port (RJ45)

1 x Console Port, 2 x USB3.0 Port, 1

x MGT Port (RJ45)

Fixed 1/0 Ports 4 x GE 8 x GE (including 1 bypass pair) 8 x GE (including 1 bypass pair) 8 x GE (including 1 bypass pair)

Available Slots for Expansion

Modules N/A N/A N/A N/A

Expansion Module Option N/A N/A N/A N/A

Twin-mode HA N/A N/A N/A N/A

Local Storage 8 GB 8GB 8 GB 8GB

Expansion Storage Options 256 GB SSD 256 GB SSD 480 GB /960 GB/1.92 TB SSD 480 GB /960 GB/1.92 TB SSD
e : ) 50W, Single AC (default), Dual AC 50W, Single AC (default), Dual AC

Power Specification 30W, Single AC 50W, Single AC (optionlg\? e AC (default), Dua (optionlg\%‘ e AC (default), Dua

AC 100-240 V 50/60 Hz AC 100-240 V 50/60 Hz

Power Supply AC 100-240 V 50/60 Hz AC 100-240 V 50/60 Hz DC -36~72V/ DG -36~72V/

Form Factor Desktop Desktop Rackmount, TU Rackmount, U

Dimensions (W x D x H, mm) 270 x 160 x 44 270 x 160 x 44 436 x 320 x 44 436 x 320 x 44

Dimensions (W x D x H, inches) 10.6x6.3x1.7 10.6x6.3x1.7 172x126x1.7 172x126x1.7

Weight 3.11b (1.4 kg) 3.11b (1.4 kg) 8.6 1b (3.9 kg) 8.6 1b (3.9 kg)

Temperature 32-104°F (0-40°C) 32-104°F (0-40°C) 32-104°F (0-40°C) 32-104°F (0-40°C)

Relative Humidity

10-95% non-condensing

10-95% non-condensing

10-95% non-condensing

10-95% non-condensing

www.HillstoneNet.com
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SpeCYﬂ kaCje (Cigg dalszy)

SG-6000-A3000 SG-6000-A3600 SG-6000-A3700 SG-6000-A3800
bW m— s siSSEE =
Firewall Throughput ™ 20 Gbps 20 Gbps 20/ 40 Gbps 20/ 40 Gbps
NGFW Throughput @ 1.8 Gbps 1.8 Gbps 1.8 Gbps 3.7 Gbps
Threat Protection Throughput @ 1.6 Gbps 1.6 Gbps 1.6 Gbps 2.8 Gbps
Maximum Concurrent Sessions @ 2 Million 3 Million 6 Million 8 Million
New Sessions/s © 140,000 140,000 140,000 310,000
IPS Throughput © 8.3 Gbps 8.5 Ghps 8.6 Gbps 17.5 Gbps
AV Throughput @ 4.8 Gbps 5.0 Gbps 5.2 Gbps 9.4 Gbps
Virtual Systems (Default/Max) 1/5 1/50 1/100 1/100
1 x Console Port, 2 x USB3.0 Port, 1 x Console Port, 2 x USB3.0 Port, 1 x Console Port, 2 x USB3.0 Port, 1 x Console Port, 2 x USB3.0 Port,
Management Ports 1 x MGT Port (RJ45), T x HA Port 1 x MGT Port (RJ45), 1 x HA Port 1 x MGT Port (RJ45), 1 x HA Port 1 x MGT Port (RJ45), 1 x HA Port
(RJU45) (RJU45) (RJ45) (RJ45)
Fixed 1/0 Ports 2 x SFP+, 8 x SFP, 16 x GE (including 2 x SFP+, 8 x SFP, 16 x GE (including 2 x SFP+, 8 x SFP, 16 x GE (including 2 x SFP+, 8 x SFP, 16 x GE (including
2 bypass pairs) 2 bypass pairs) 2 bypass pairs) 2 bypass pairs)
Available Slots for Expansion
Modules N/A N/A 1 1
. . |0C-A-4SFP+, IOC-A-2MM-BE, IOC-  |0C-A-4SFP+, I0C-A-2MM-BE, I0C-
Expansion Module Option N/A N/A A2SM-BE A2SM-BE
Twin-mode HA Yes Yes Yes Yes
Local Storage 8 GB 8GB 8 GB 8GB
Expansion Storage Options 480 GB /960 GB/ 1.92 TB SSD 480 GB /960 GB/1.92 TB SSD 480 GB /960 GB/ 1.92 TB SSD 480 GB /960 GB/1.92 TB SSD
. . 100W, Single AC (default), Dual AC ~ 100W, Single AC (default), Dual AC  100W, Single AC (default), Dual AC  100W, Dual AC (default), Dual DC
Power Specification (optional) (optional) (optional) (optional)
Power Suppl AC 100-240 V 50/60 Hz AC 100-240 V 50/60 Hz AC 100-240 V 50/60 Hz AC 100-240 V 50/60 Hz
pply DC-36~-72V DC-36~-72V DC-36~-72V DC-36~-72V
Form Factor Rackmount, 1U Rackmount, U Rackmount, 1U Rackmount, U
Dimensions (W x D x H, mm) 436 x 437 x 44 436 x 437 x 44 436 x 437 x 44 436 x 437 x 44
Dimensions (W x D x H, inches) 172x17.2%x1.7 17.2x17.2%x1.7 172x17.2%x1.7 17.2x17.2%x1.7
Weight 13.2 1b (6 kg) 13.2 1b (6 kg) 13.41b (6.7 kg) 15 1b (6.8 kg)
Temperature 32-104°F (0-40°C) 32-104°F (0-40°C) 32-104°F (0-40°C) 32-104°F (0-40°C)
Relative Humidity 10-95% non-condensing 10-95% non-condensing 10-95% non-condensing 10-95% non-condensing
L]
Opcjonalne moduty
10C-A-4SFP+ 10C-A-2MM-BE 10C-A-2SM-BE
- = = -»_°
: ool
Names 4SFP+ Expansion Module 4SFP Multi-mode Bypass Expansion Module 4SFP Single-mode Bypass Expansion Module
1/0 Ports 4 x SFP+, SFP+ module not included 4 x SFP, MM bypass (2 pairs of bypass ports) 4 x SFP, SM bypass (2 pairs of bypass ports)
Dimension U U 1
Weight 2.091b (0.96 kg) 2.091b (0.96 kg) 2.091b (0.96 kg)
Notatki:

(1) Dane dotyczace przepustowosci firewall uzyskiwane sa z ruchu UDP o rozmiarze pakietu 1518 bajtow. Przepustowosé Firewall dla modeli A3700 i A3800 mozna zwiekszy¢ z
20 Gb/s do 40 Gb/s za pomocg dodatkowego modutu rozszerzajgcego I0C-A-4SFP+;

(2) Przepustowosc¢ danych NGFW uzyskiwana jest w stosunku do ruchu 64 Kbajtéw HTTP z wigczong kontrolg aplikacji i wtaczonym IPS;

(3) Przepustowosc¢ danych Threat protection uzyskiwana jest w stosunku do ruchu 64 Kbajtéw HTTP z wtgczona kontrolg aplikacii, IPS, AV i filtrem URL;

(4) Maksymalna liczba réwnoczesnych sesji pozyskiwania jest w ramach ruchu HTTP;

(5) Nowe sesje/sekunde uzyskiwane sg w ramach ruchu TCP;

(6) Przepustowosc¢ danych IPS uzyskiwane jest w trybie dwukierunkowego wykrywania ruchu HTTP z wtgczonymi wszystkimi regutami IPS;

(7) Przepustowosc¢ danych AV uzyskiwane jest w ramach ruchu HTTP z zatgcznikiem pliku.

O ile nie okreslono inaczej, wszystkie wydajnosci, pojemnosci i funkcjonalnosci oparte sg na Stone0S5.5R8. Wyniki moga sie rézni¢ w zaleznosci od wersji wdrozenia StoneOS®.
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