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Inteligentny Firewall Nowej Generacji iNGFW) firmy Hillstone wykorzystuje trzy kluczowe technol-
ogie do wykrywania zaawansowanych atakow i ciggtej ochrony przed zagrozeniami w sieciach.
Pierwsza, wykorzystuje algorytmy klastrow statystycznych w celu wykrywania nieznanego ztos-
liwego oprogramowania poprzez opatentowany silnik Advanced Threat Detection (ATD). Druga,
uzywa analizy behawiorystycznej do wykrywania nietypowego zachowania w sieciach, ktora
oparta jest na Hillstone Abnormal Behavior Detection (ABD). Wreszcie trzecia, wykorzystuje silnik
analizy korelacji zagrozen Hillstone do korelowania wykrytych zagrozen przez rozne silniki - w tym
ATD, ABD, Sandbox oraz inne tradycyjne technologie wykrywania zagrozen oparte na sygnaturach
dotgczajge do tego informacije kontekstowe w celu identyfikacji zaawansowanych zagrozen.

Dzieki funkcjonalnosci gtebokiego wykrywania i analizy zagrozen, Hillstone INGFW zapewnia klien-
tom kompleksowg widocznos¢ oceny ryzyka sieciowego, a takze szczegoty zagrozenia dla kaz-
dego hosta. Hillstone INGFW dostarcza administratorom informacje kryminalistyczne z roznych
narzedzi i Sciezek, aby przejs¢ do analizy w gtgb i znalez¢ zrodto ataku. Ponadto, Hillstone INGFW
dostarcza administratorom potezne funkcje mitygaciji, ktore dajg czas administratorom do zbada-
nia danych kryminalistycznych, podjecia Swiadomej decyzji o autentycznosci ataku i zminimal-
izowania szkod biznesowych.

4 $ }
Cloud
Analytics ®o. Hillstone Threat Correlation Analytics Engine
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Najwazniejsze informacje o produktach

Wykrywanie nieznanego zlosliwego oprogramowania

Hillstone zbudowat opatentowany silnik, ktéry przeanalizowat
blisko milion ,znanych” prébek ztosliwego oprogramowania.
Kazda probka zostata sklasyfikowana i scharakteryzowana
na podstawie wielu wymiarow opisujgcych jego dziatanie,
zasoby i atrybuty. Kazda nowa probka pojawiajgca sie w
srodowisku produkeyjnym jest réwniez analizowana, scharak-
teryzowana i klasyfikowana. Nastepnie porownywana jest

do bazy znanych probek ztosliwego oprogramowania, ktére
zostaty wczesniej przeanalizowane. Im blizej nieznana probka
odpowiada znanej probce — tym daje do wiekszg pewnosc,
ze jest to wariant znanego ztosliwego oprogramowania.
Proces ten nazywany jest klastrowaniem statystycznym” i
zapewnia dokfadng metode identyfikacji nowego ztosliwego
oprogramowania.

Wykrywanie nietypowego zachowania

Silnik Hillstone Abnormal Behavior stale uczy sie

sieci, aby dowiedziec sie, jak wyglagda normalny ruch sie-
ciowy dla danego dnia i czasu. Alertuje na podstawie zbada-
nego ruchu, gdy aktywnos¢ sieciowa przekracza obliczone
progi. Uzywa do tego celu ponad 50 tablic wymiarowych,
ktore stuzg do kalkulowania normalnego ruchu sieciowego
w warstwach L4-L7. Proces ten okreslany jest jako “mod-
elowanie zachowania”. Dodatkowo zostat on przeszkolony
prawdziwymi narzedziami hakerskimi w celu zapewnienia, ze
szkodliwe dziatania bedg prawidtowo rozpoznawane. Techniki
te ograniczaja liczbe false positive i zapewniajg uzytkowni-
kowi wiele mozliwosci zatrzymania ataku.

www.HillstoneNet.com
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Bogata Analiza Kryminalistyczna (Forensic)

Hillstone oferuje nowy sposob wizualizacji i analizowania
atakow. Kazde dziatanie podjete przez potencjalnie ztosliwy
kod jest automatycznie potgczone z krokami w ramach “Kill
Chain”. Jest on uzupetniony bogatymi informacjami krymi-
nalistycznymi, ktére umozliwiajg analitykowi bezpieczenstwa
okreslenie pochodzenia ataku, dotkliwosci ataku i zastoso-
wanej metodologii. Hillstone dostarcza rowniez przechwyty-
wanie pakietow. Potgczenie ich z syslog i logami z ruchu,
dostarcza administratorowi bogate informacje dodatkowe.
Ponadto dane uzytkownikow takie jak odwiedzane strony
web, uzywane aplikacje i poziom ryzyka aplikacji, wyostrza
informacje o exploitach. Co najwazniejsze, Hillstone iden-
tyfikuje i wyréznia doktadne polityki firewall, ktére pozwolity
atakujgcemu przedostac sie przez zabezpieczenia.

Zapobiegawcza mitygacja

Aby zapobiec atakowi, oprocz mozliwosci zmiany polityk,
Hillstone posiada kilka wbudowanych funkgji automatycznej
mitygacji. Funkcje te sktadajg sie ze wstepnie zdefiniowanych
szablonow, ktére automatycznie spowalniajg lub blokujg atak
w przypadku wykrycia podejrzanego zachowania. Adminis-
trator moze zmodyfikowac¢ szablony, aby ograniczy¢ prze-
pustowosc¢ lub liczbe sesji dostepnych dla osoby atakujgce;.
Na podstawie rodzaju ataku i poziomu nasilenia mozliwe
jest rowniez dostosowanie ograniczenia, ktore naktadane

sg na zasoby sieciowe. W przypadkach, gdy atak jest kryty-
cznego poziomu i dotyka danych poufnych, mitygacja moze
obejmowac catkowite zablokowanie wszystkich zasobow
sieciowych. A jesli szablon nie istnieje lub nie jest aktywny,
administrator moze szybko skonfigurowac tymczasowe
ograniczenie dla takiego zdarzenia.
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Funkcje

Analiza korelacji zagrozen

+ Korelacja miedzy nieznanymi zagrozeniami,
nieprawidtowym zachowaniem i zachowaniem
aplikacji w celu wykrycia potencjalnego zagrozenia
lub atakow

+ Reguty korelacji wielowymiarowej, automatyczna
codzienna aktualizacja z chmury

Zaawansowane wykrywanie zagrozen

+ Zaawansowane wykrywanie ztosliwego
oprogramowania oparte na badaniu zachowania

+ Wykrywanie ponad 2000 znanych i nieznanych
rodzin ztosliwego oprogramowania, w tym
wirusow, robakow, trojanow, itp.

+ Aktualizowanie bazy danych modelu zachowania
ztosliwego oprogramowania w czasie rzeczy-
wistym i online

Wykrywanie anormalnego zachowania

+ Modelowanie zachowania oparte na baseline
ruchu L3-L7 w celu ujawnienia anomalnych
zachowan sieciowych, takich jak skanowanie
HTTPR Spider, SPAM, stabe hasta SSH/FTP itp.

+ Wykrywanie DDoS w tym Flood, Sockstress, zip
od death, atakéw typu reflect, zapytart DNS, SSL
DDoS i aplikacyjnego DDoS

- Obstuga inspekcji szyfrowanego ruchu
tunelowego do nieznanych aplikacji

+ Wykrywanie ataku C&C przy uzyciu algorytmu
generowania domeny (DGA)

+ Aktualizacja bazy danych modelu anormalnego
zachowania w czasie rzeczywistym oraz online

Widocznos$¢ zagrozen i tagodzenie ich skutkow

+ Ocena ryzyka, krytycznos¢ zasobu i status ryzyka
hosta, dotkliwos¢ i pewnos¢ zagrozenia

+ Mapowanie zagrozenia na zdarzenia kill chain dla
kazdego hosta

+ Forensic zagrozenia w tym analiza zagrozenia,
bazy wiedzy, historia i PCAP

- Wstepnie zdefiniowane i dostosowane reguty
mitygacji

+ Obstuga whitelist zagrozen

Ustugi sieciowe

- Routing dynamiczny (OSPF, BGP, RIPv2)

+ Routing statyczny i policy routing

- Routing kontrolowany przez aplikacje

+ Wbudowane serwery DHCP, NTP, DNS i DNS proxy

+ Tryb Tap — faczenie do SPAN portu

- Tryby interfejsu: sniffer, agregowane portéw,
loopback, VLANy (802.1Q i Trunking)

+ L2/L3routing i switching

+ Virtual wire (warstwa L1) wdrozenie przezroczyste
inline (transparent inline)

Firewall

- Tryby pracy: NAT/ routing, przezroczysty (mostek)
i tryb mieszany

- Obiekty polityk: wstepnie zdefiniowane,
niestandardowe, agregacja polityk, grupowanie
obiektow

+ Polityki bezpieczenstwa oparte na aplikacji, roli i
geo-lokalizacji

+ Bramy Poziomu Aplikacji i obstuga sesji: MSRCP,
PPTR RAS, RSH, SIP, FTP, TFTP, HTTP, dcerpc,
dns-tcp, dns-udp, H.245 0, H.245 1, H.323

+ Obstuga NAT i ALG: NAT46, NAT64, NAT444,
SNAT, DNAT, PAT, Full Cone NAT, STUN

+ Konfiguracja NAT: per polityka centralng tablice

www.HillstoneNet.com

NAT

+ VoIP: SIP/H.323/SCCP NAT traversal, RTP ping
holing

+ Widok globalnego zarzadzania politykami

+ Inspekcja nadmiarowosci polityk bezpieczenstwa,
polityki grupowe przywracanie konfiguracji polityk
(rollback)

- Asystent Polityk dla utatwienia szczegétowego
wdrazania polityk

+ Analiza polityk i czyszczenie nieprawidtowych
polityk

+ Kompleksowe polityki DNS

- Harmonogramy: jednorazowe i cykliczne

Zapobieganie wlamaniom

+ Wykrywanie anomalii protokotéw, wykrywanie
oparte na ocenie, niestandardowe sygnatury,
reczne, automatyczne wypychanie lub scigganie
aktualizacji sygnatur, zintegrowana encyklopedia
zagrozen

+ Akcje IPS: domysine, monitorowanie, blokowanie,
resetowanie (atakujgcy adres IP  lub adres
IP ofiary, interfejs przychodzacy) z czasem
wygasniecia

+ Opcja logowania pakietéw

+ Filtr oparty na wyborze: waznosg, cel, system

operacyjny, aplikacja lub protokét

Zwolnienie IP ze szczegdlnych sygnatur IPS

+ Tryb sniffera IDS

+ Ochrona DoS oparta na ocenie IPv4 i IPv6 z
ustawieniami progowymi przed TCP Syn flood,
skanowaniem portéw TCP/ UDP/SCTPR, z ICMP
sweep, TCP/UDP/ SCIP/ICMP flooding sesji
(zrodto/cel)

+ Aktywny bypass z interfejsami bypass

+ Wstepnie zdefiniowana konfiguracja ochrony

Antywirus

+ Reczne, automatyczne push lub pull aktualizacje
sygnatur

+ Wysytanie MD5 sygnatury do systemu sandbox
w chmurze i reczne dodawanie lub usuwanie w
lokalnej bazie danych

+ Program antywirusowy oparty na przeptywie
(flow-based): obejmuje protokoty HTTR, SMTR
POPS, IMAR FTP/SFTP, SMB

+ Skanowanie skompresowanych plikow pod katem
wirusow

Obrona przed atakami
Ochrona protokotu przed atakiem bazujgca na
badaniu anormalnego zachowania

+ Anti-DoS/DDoS, zawierajacy ochrone przed SYN
flood, UDP flood, DNS reply flood, DNS query flood,
fragmentacje TCP, fragmentacje ICMP itp.

+ Obrona atakéw na ARP
+ Lista dozwolonych docelowych IP

Filtrowanie adreséw URL

+ Kontrola filtrowania web oparta na przeptywie
(flow-based)

+ Reczne definiowanie filtrowania web na podstawie
adresu URL, zawartosci strony web i nagtéwka
MIME

+ Dynamiczne filtrowanie stron internetowych z
chmurowa baza danych kategoryzacji w czasie
rzeczywistym: ponad 140 miliondw adreséw URL
w 64 kategoriach (z ktérych 8 jest zwigzanych z
bezpieczenstwem)

- Dodatkowe funkcje filtrowania stron interne-
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towych:
- Filtrowanie apletu Java, ActiveX lub cookie
- Blokowanie HTTP Post
- Logowanie stéw wyszukiwania

- Wytaczanie skanowania zaszyfrowanych
potaczen w stosunku do kategoriach w celu
zachowania prywatnosci

-+ Nadpisywanie profilu filtrowania Web: umozliwia
administratorowi tymczasowe przypisywanie
roznych profili do uzytkownika/grupy/adresu IP

-+ Nadpisywanie polityki filtracji o kategorie lokalng
filtrowania web i ocene kategorii

- Konfiguracja list blokowania/dozwalania URL

Ochrona przed spamem

+ Ochrona przed Spamem i klasyfikacja Spamu w
czasie rzeczywistym

+ Potwierdzony Spam, podejrzany Spam,
objetosciowy Spam, prawidtowy Spam zbiorczy

+ Ochrona Niezaleznie od jezyka, formatu lub zawar-
tosci wiadomosci email

-+ Obstuga jednoczesnie protokotéw poczty e-mail
SMTP i POP3

+ Wykrywanie ruchu przychodzacego i wycho-
dzacego

+ White-list umozliwiajgce wysytanie wiadomosci
e-mail z zaufanych domen

Sandbox w chmurze

+ Przekazywanie ztosliwych plikéw do sandbox
chmury w celu analizy

+ Wsparcie protokotéw w tym HTTP/HTTPS, POP3,
IMAR, SMTPR, FTP i SMB

+ Obstuga typow plikow jak PE, ZIP, RAR, Office, PDF,
APK, JAR, SWF i skryptow

+ Kontrola kierunku transferu plikow i rozmiaru
pliku

+ Dostarczanie petnego raportu analizy zachowania
dla ztosliwych plikow

- Globalna wymiana informacji o zagrozeniach,
blokowanie zagrozen w czasie rzeczywistym

+ Obstuga trybu wykrywania bez przesytania plikow

Ochrona przed Botnet C&C

+ Wyszukiwanie intranetowych hostéw bitnetu
przez monitorowanie potgczenia C&C i dalsze
blokowanie zaawansowanych zagrozen, takich jak
botnet i ransomware

+ Regularne aktualizowanie adreséw serweréw
botnetu

+ Ochrona przez domenamii IP C&C
+ Obstuga wykrywania ruchu TCP HTTP i DNS

+ Listy zezwalanych i blokowanych na podstawie
adresu IP lub nazwy domeny

Reputacja IP

- ldentyfikowanie i filtrowanie ruchu z ryzykownych
adresow [P, takich jak hosty botnetéw, spamerzy,
wezty Tora, ztosliwe hosty i ataki brute force

+ Logowanie, drop pakietow lub blokowanie dla
roznych typow ryzykownego ruchu IP

+ Okresowe uaktualnianie bazy danych o sygnatury
reputacji IP

Deszyfracja SSL/TLS

+ Identyfikacja aplikacji dla ruchu szyfrowanego
SSL/TLS

+ Wigczenie IPS dla ruchu szyfrowanego SSL/TLS
+ Wigczenie AV dla ruchu szyfrowanego SSL/TLS
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Funije (Nieprzerwany)

+ Filtrowanie adreséw URL dla ruchu szyfrowanego
SSL/TLS

- Whitelist dla zaszyfrowanego ruchu SSL/TLS
+ Tryb proxy offlload SSL/TLS

Identyfikacja i kontrola endpointow

- Obstuga identyfikacji adresu IP endpointdw, ilosci
endpointdw, czasu on-line, czasu off-line i zakresu
czasu podtgczenia on-line

+ Obstuga 10 systemow operacyjnych, w tym
Windows, i0S, Android, itp.

- Zapylanie na podstawie adresu IR, liczby punktu
koncowego, polityki kontroli i statusu itp.

- Obstuga identyfikacji ilosci dostepnych
endpointéw w warstwie 3, logowanie i o przekroc-
zonych adreséw IP

+ Wyswietlanie strony przekierowania po niestandar-
dowym zachowaniu

+ Wsparcie dla operacji blokowania na przekroc-
zonym IP

- ldentyfikacja uzytkownika i kontrola ruchu dla
ustug pulpitu zdalnego systemu Windows Server

Bezpieczeristwo danych

+ Kontrola transferu plikéw na podstawie typu pliku,
rozmiaru i nazwy

- Identyfikacja protokotu plikéw zawierajgcych
HTTR FTR SMTPR, POP3 i SMB

- Sygnatury plikdw i sufiksu dla ponad 100 typéw
plikow

+ Identyfikacja i audyt zachowania sieci dla IM

+ Filtrowanie plikow przesytanych przez protokot
HTTPS przy uzyciu SSL proxy oraz SMB

Kontrola aplikacji

- Ponad 3000 aplikacji, ktére mozna filtrowac
wedtug nazwy, kategorii, podkategorii, technologii i
ryzyka

+ Kazda aplikacja zawiera opis, czynniki ryzyka,
zaleznosci, typowe uzywane porty i adresy URL do
dodatkowych odwotan

+ Akcje: blokowanie, resetowanie sesji, monitor-
owanie, modelowanie ruchu

+ |dentyfikowanie i kontrolowanie aplikacji w
chmurze

+ Zapewnianie wielowymiarowego monitorowania i
statystyk dla aplikacji w chmurze, w tym kategorii
ryzyka i cech

Jakos$é ustug (QoS)

+ Maksymalna/gwarantowana przepustowos¢
tuneli lub IP/uzytkownik

- Alokacja tuneli na podstawie domeny bezpiec-
zenstwa, interfejsu, adresu, uzytkownikdw/grupy
uzytkownikoéw, serwera/ grupy serwerdw, aplikacji/
grupy aplikacji, TOS, sieci VLAN

-+ Przepustowo$¢ przydzielona na podstawie czasu,
priorytetu lub réownego udostepniania przepus-
towosci

+ Wsparcie Typu of Service (TOS) i Differentiated
Services (DiffServ)

+ Priorytetowa alokacja pozostatej przepustowosci

+ Maksymalna liczba jednoczesnych potgczen na
adres IP

+ Alokacja przepustowosci na podstawie kategorii
URL

+ Limit przepustowosci w celu opdznienia dostepu
dla uzytkownika lub adresu IP

+ Automatyczne oczyszczanie po wygasnieciu i
reczne oczyszczanie dla uzywanego ruchu przez
uzytkownika

www.HillstoneNet.com

Réwnowazenie obcigzenia serwera

+ Weighted hashing, weighted least-connection i
weighted round-robin

+ Przywigzanie sesji i monitorowanie stanu sesji

+ Kontrola stanu zdrowia serwera (health check),
monitorowanie sesji i ochrona sesji

Réwnowazenie obcigzenia tagcza

+ Rownowazenie obcigzenia facza dwukierun-
kowego

+ Réwnowazenie obcigzenia tacza wychodzacego:
policy based routing, w tym ECMP, czas, wazony
i osadzony routing ustugodawcy; Aktywne i
pasywne wykrywanie jakoscitagcza w czasie
rzeczywistym i najlepszy wybor trasy

+ Rownowazenie obcigzenia tacza przychodzacego
obstuguje funkcje SmartDNS i wykrywanie dynam-
iczne

+ Automatyczne przetgczanie tgczy w oparciu o
przepustowos¢, opoznienie, jitter, potaczenia,
aplikacje itp.

+ Inspekcja link health potagczona z ARP, PING i DNS

VPN
+ IPSec VPN:
- Tryb FAZY 1 IPSEC: aggressive i main ID
protection mode
- Opcje Peer acceptance: dowolny ID, okreslony
ID, ID w grupie uzytkownikow dialup
- Obstuguije IKEV1 i IKEV2 (RFC 4306)
- Metody uwierzytelniania: certyfikat i klucz
pre-shared
- Obstuga konfiguracji trybu IKE (jako serwer lub
klient)
- Ustuga DHCP przez protokdt IPSEC
- Konfigurowalne wygasniecie klucza
szyfrowania IKE, NAT traversal keep alive
traversal frequency
- Propozycje szyfrowania dla Fazy 1/Fazy 2:
DES, 3DES, AES128, AES192, AES256
- Propozycje uwierzytelniania dla Fazy 1/Fazy 2:
MDS5, SHAT, SHA256, SHA384, SHA512
- Obstuga dla IKET grup DH 1,2,5,19,20,21,24
- Obstuga dla IKE2 grup DH
1,2,514,1516,19,20,21,24
- XAuth jako tryb serwera i dla uzytkownikow
dialup
- Wykrywanie nieaktywnego peer
- Wykrywanie powtorek
- Autokey keep-alive dla SA Fazy 2
- Obstuga IPSEC VPN realm: dozwala wiele
niestandardowych logindw SSL VPN skojarzonych
z grupami uzytkownikow (sciezki URL, design)
+ Opcje konfiguracji VPN IPSEC: route-based lub
policy based
+ Tryby wdrazania VPN IPSEC: gateway-to- gateway,
full mesh, hub-and-spoke, redundant tunnel, VPN
termination in transparent mode
+ Jednorazowe logowanie zapobiega
rownoczesnym logowaniu przy uzyciu tej samej
nazwy uzytkownika
+ Ograniczanie réwnoczesnych uzytkownikéw do
portalu SSL
+ Modut przekierowania portow VPN SSL szyfruje
dane klienta i wysyta dane do serwera aplikacy-
jnego
+ Obstuga klientow z systemem i0OS, Android i
Windows XP/Vista, w tym 64-bitowy system
operacyjny Windows
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- Wspiera sprawdzanie integralnosci hosta i
sprawdzanie systemu operacyjnego przed
potgczeniami tunelowymi SSL

+ Sprawdzanie adresu MAC hosta per portal

+ Opcja czyszczenia cache przed zakonczeniem
sesji VPN SSL

+ Tryb klienta i serwera L2TP, protokot L2TP over
IPSEC i GRE over IPSEC

+ Wyswietlanie i zarzadzanie potgczeniami IPSEC i
SSL VPN

+ PnPVPN
IPv6
+ Zarzadzanie przez IPv6, logowanie [Pv6 i HA

+ Tunelowanie IPv6, DNS64/NAT64, IPv6 ISATAP,
IPv6 GRE, IPv6 over IPv4 GRE

+ Routing IPv6, w tym routing statyczny, policy
routing, ISIS, RIPng, OSPFv3 i BGP4+

+IPS, Identyfikacja aplikacji, Antywirus, kontrola
dostepu, ochrona przed atakiem ND, iQoS

+ Obstuga jumbo frames IPv6
+ Obstuga Radius IPv6

-+ Obstuga protokotu IPv6 w nastepujacych ALG:
TFTR FTP, RSH, HTTP, SIP

+ Obstuga IPv6 w rozproszonym iQoS
+ Wykrywanie sledzenia adresow

VSYS (WS0)

Alokacja zasobdw systemowych dla kazdego
VSYS

+ Wirtualizacja CPU

- Non-root VSYS obstuguje firewall, IPSec VPN, SSL
VPN, IPS, filtrowanie URL, reputacje IP, AV, QoS

+ Monitorowanie i statystyki VSYS

Wysoka dostepnosé (HA)

+ Redundantne interfejsy z heartbeat

+ Tryby Aktywny/Aktywny i Aktywny/Pasywny
+ Indywidualne synchronizacje sesji

- Wydzielony interfejs HA

+ Failover:

- Monitorowanie portow oraz lokalnych i
zdalnych linkéw

- Stanowy failover
- Przetgczanie awaryjne ponizej sekundy
- Powiadomienie o niepowodzeniu
+ Opcje wdrazania:
- HA z agregacja taczy
- Fullmesh HA
- Geograficznie rozproszone HA

Identyfikacja uzytkownika i urzadzenia
+ Lokalna baza danych uzytkownikow

+ Zdalne uwierzytelnianie uzytkownikow: TACACSH,
LDAP Radius, Active

+ Single-sign-on (SSO): Windows AD

+ Uwierzytelnianie dwusktadnikowe: wsparcie
innych firm, zintegrowany serwer tokendéw z fizyka
i SMS

+ Polityki oparte na uzytkownikach i urzadzeniach

+ Synchronizacja grup uzytkownikéw na podstawie
AD i LDAP

+ Obstuga 802.1X, SSO Proxy

+ WebAuth: kastomizacja strony, ochrona przed
force crack, obstuga IPv6

+ Uwierzytelnianie oparte na interfejsie
- Bezagentowy ADSSO (AD Polling)
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Funije (Nieprzerwany)

+ Mozliwos¢ synchronizacji uwierzytelniania opartej
na SSO-monitor

- Wsparcie uwierzytelniania uzytkownikéw opartego
na adresach MAC i IP

Administracja

+ Dostep do zarzadzania: HTTP/HTTPS, SSH, telnet,
konsola

+ Zarzadzanie centralne: Hillstone Security Manager
(HSM), API web service

+ Integracja systemu: SNMP syslog, partnerstwa
technologiczne

+ Szybkie wdrozenie: automatyczna instalacja przez
USB, lokalne i zdalne wykonywanie skryptow

+ Dynamiczny dashboard w czasie rzeczywistym
i monitorujgce widzety w mozliwoscig analizy w
gtab (drill-down)

- Jezyk pomocy technicznej: angielski

Logowanie i raportowanie

+ Mozliwosci logowania: pamigc lokalna i pamieé
masowa (jesli s dostepne), wiele serweréw
syslog i wiele platform Hillstone Security Audit
(HSA)

www.HillstoneNet.com

+ Szyfrowanie logowania i integralnosci logow z
zaplanowanym przekazywaniem batch log z HSA

-+ Niezawodne logowanie przy uzyciu opcji TCP
(RFC 3195)

+ Szczegdtowe logi z ruchu: przekazane, naruszone
sesje, ruch lokalny, nieprawidtowe pakiety, adres
URL itp.

+ Kompleksowe zdarzenia logdw: audyty
aktywnosci systemowej i administracyjnej, routing
i sie¢, VPN, uwierzytelnianie uzytkownikow,
zdarzenia zwigzane z WiFi

+ Opcja rozwiazywanie nazw IP i ustug

+ Opcja krotkiego formatu logow dla ruchu

- Trzy wstepnie zdefiniowane raporty: Security, Flow
i Network

- Raporty zdefiniowane przez uzytkownika

-+ Raporty moga by¢ eksportowane w formacie PDF,
Word i HTML za posrednictwem poczty e-mail i
FTP

Statystyki i monitorowanie
+ Statystyki aplikacji, adreséw URL i
monitorowanych zagrozen

Hillstone

N E T WOR K S

+ Statystyka ruchu w czasie rzeczywistym i analizy
+ Informacje systemowe, takie jak jednoczesne

sesje, CPU, pamie¢ i temperatura

+ Statystyka ruchu i monitorowanie przez iQOS,

Cl

monitorowanie stanu linkdw

Zbieranie i przekierowywanie informacji o ruchu za
posrednictwem Netflow (wersja 9.0)

oudView
Monitorowanie zabezpieczer z poziomu chmury

+ 24/7 dostep z web lub aplikacji mobilnej
+ Monitorowanie stanu urzgdzenia, ruchu i zagrozen
+ Przechowywanie i retencja logow w chmurze
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Specyfikacje

SG-6000-T1860 SG-6000-T2860 SG-6000-T3860 SG-6000-T5060 SG-6000-T5860
pa____ay N
- =
Przepustowos¢ FW 8 Gb/s 10 Gb/s 20 Gb/s 25 Gb/s 40 Gb/s
Przepustowos¢ IPS @ 3 Gb/s 4 Gb/s 8 Gb/s 12 Gb/s 18 Gb/s
Przepustowos¢ AV © 1.6 Gb/s 2 Gb/s 6 Gb/s 7 Gb/s 10 Gb/s
Przepustowos¢ protokotu IPSec @ 3 Gb/s 3.8Gb/s 12 Gb/s 15Gb/s 28 Gb/s
Przepustowos¢ IMIX © 1.6 Gb/s 2.1 Gb/s 8.2 Gb/s 10.9 Gb/s 17.4 Gb/s
Przepustowosé NGFW © 1 Gb/s 1.5Gb/s 5Gb/s 8 Gb/s 12 Gb/s
Przepustowos¢ ochrony przed
zagrozeniami © 600 Mb/s 900 Mb/s 2.5Gb/s 4 Gb/s 6 Gb/s
Nowe sesje/sesje © 80,000 100,000 250,000 300,000 450,000
Maksymalna liczba rownocze- 1.5 miliony 3 miliony 4 miliony 5 milionéw 6 milionow

snych sesji ©
llo$¢ tuneli IPSec 6,000 10,000 20,000 20,000 20,000
Uzytkownicy sieci VPN SSL (do-

my$lnie/maks.) 8/ 4,000 8/ 6,000 128/10,000 128/10,000 128 /10,000

Wirtualne Systemy (domysine/ 5, 1/50 1/100 1/250 1/250

maks.)

Stale porty we/wy 6 x GE, 4 x SFP g;ffggﬁ;;bypags POrt), 4x 4 . GE 4 x SEP 2 x GE, 4 x SFP 2 x GE, 4 x SFP

Maksymalna liczba we/wy 26 x GE 26 x GE, 2 x 10GE 22 x GE, 4 x 10GE 38 x GE, 8 x 10GE 38 x GE, 16 x 10GE

ggig’;?zeeﬂmy dla Modutéw 2 x 0gdlne gniazdo 2 x 0gdlne gniazdo 2 x 0golne gniazdo 4 x ogdlne gniazdo 4 x ogolne gniazdo

|0C-8GE-M, I0C-8SFP-M 10C-8GE-M, I0C-8SFP-M

. . I0C-4GE-B-M, I0C-8GE-M,  10C-4GE-B-M, I0C-8GE-M, I0C-4GE-B-M, I0C-8GE-M, P y : ks ¥ b

Opcja modutu rozszerzen 10C-8SFP-M 10G-8SFP-M I0C-8SFP-M, I0C-2SFP4-Lite |0C-4GE-B-M, IOC-8SFP+, 10C-4GE-B-M, I0C-8SFP+,

|0C-4SFP+, I0C-2SFP+-Lite |0C-4SFP+, I0C-2SFP+-Lite

1 x Concole Port, 1 x HA, 1 x Concole Port, 1 x HA, 1 1 x Console Port, 1 x AUX 1 x Console Port, 1 x AUX 1 x Console Port, 1 x AUX

Porty zarzadzania 1TxMGT, 1xUSB 20,1 x xMGT, T xUSB 2.0, 1xAUX  Port, 1 x USB 2.0 Port, 2 x HA, Port, T x USB 2.0 Port, 2 x HA, Port, T x USB 2.0 Port, 2 x HA,
AUX Port Port 1xMGT 1xMGT 1 x MGT
Specyfikacja zasilania é%ov\ggﬂgiynﬁggégfb 150W, pojedynczy AC lub DC,  450W, podwajny nadmiarowy  450W, podwaojny nadmiarowy  450W, podwojny nadmiarowy
P g owypAC iny podwaojny nadmiarowy AC AC lub dual DC AC lub dual DC AC lub dual DC
Podwdjna magazyn danych:  Podwdjna magazyn danych: Besivding parmies .
) . . . ! ‘ ! ‘ e¢ masowa:
. . 480G SSD (opcjonalnie 480G SSD (opcjonalnie 960G 120G (opcjonalnie 480G 120G (opcjonalnie 480G ina p :
Opcje przechowywania 960G SSD) SsD) lub 960G SSD) +480G SSD  Iub 960G SSD) +480G SSD gégg é%"S“l”%‘”'e e le
(opcjonalnie 960G SSD) (opcjonalnie 960G SSD) )
Zasilanie AC 100-240 V 50/60 Hz AC 100-240 V 50/60 Hz AC 100-240 V50/60 Hz DC ~ AC 100-240V 50/60 Hz DC AC 100-240V 50/60 Hz
DC-40~-60V DC-40~-60V -40 ~-60V 40 ~-60V DC -40 ~ -60V
Wymiar (SxDxW mm) TU172x144x%1,7 cala 1U17,2x14,4x1,7 cali 2U17.3%x20.5x3.5in (440 2U173x20,5x3,5cala 2U17,3x20,5x3,5cala
y (436 x 366 x 44 mm) (436 x 366 x 44 mm) x 520 x 88 mm) (440 x 520 x 88 mm) (440 x 520 x 88 mm)
Waga 12,3 funta (5,6 kg) 12,3 funta (5,6 kg) 34,2 funta (15,5 kg) 34,8 funta (15,8 kg) 34,8 funta (15,8 kg)
Temperatura 32-104°F (0-40°C) 32-104°F (0-40°C) 32-104°F (0-40°C) 32-104°F (0-40°C) 32-104°F (0-40°C)
Wilgotnos¢ wzgledna 10-95% (bez rosy) 10-95% (bez rosy) 10-95% (bez rosy) 10-95% (bez rosy) 10-95% (bez rosy)
Zgodnosc¢ i certyfikaty CE, CB, FCC, UL/cUL, ROHS, IEC/EN61000-4-5 Power Surge Protection, ISO 9001:2015, ISO 14001:2015, CVE Compatibility, IPv6 Ready, ICSA Firewalls

Hillstone
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Opcjonalne moduty

10C-8GE-M 10C-8SFP-M 10C-4GE-B-M 10C-2SFP+-Lite 10C-8SFP+ 10C-4SFP+
- == ’ s u-um—: - _ — = I-.;__ I I E I:'.;
Nazwa Modut rozszerzajgcy 8GE ~ Modut rozszerzen 8SFP gﬂb%?:éi;oiézg zalHe) Modut rozszerzen 2SFP+  Modut rozszerzen 8SFP+  Modut rozszerzen 4SFP+
Porty we/) 8% GE 8 x Modut SFP, SFP nie jest 4 x GE Bypass (2 parowe 2 x Modut SFP+, SFP+nie 8 X modut SFP+, SFP+ nie 4 x modut SFP+, SFP+ nie
wy dotgczony porty obejsciowe) jest dotgczony jest dotgczony jest dotgczony
. 1/2 U (zajmuje 1 ogdlne PN 1/2 U (zajmuje 1 ogdlne L 1 U (zajmuje 2 gniazda 1 U (zajmuje 2 gniazda
Wymiar gniazdo) 1/2 U (zajmuje 1 slot) gniazdo) 1/2 U (zajmuje 1 slot) ogsine) ogsine)
Waga 1,81b (0,8 kg) 2,01b (0,9 kg) 1,8 1b (0,8 kg) 0,7 1b (0,3 kg) 1,51b (0,7 kg) 1,51b (0,7 kg)
Notatki:

(1) Przepustowosc¢ danych FW uzyskiwana jest w ramach pojedynczego stosu ruchu UDP o rozmiarze pakietu 1518 bajtéw;

(2) Przepustowosc¢ danych IPS uzyskiwane jest w trybie dwukierunkowego wykrywania ruchu HTTP z wtgczonymi wszystkimi regutami IPS;

(3) Przepustowosc¢ danych AV uzyskiwane jest w ramach ruchu HTTP z zatgcznikiem pliku;

(4) Przepustowos¢ danych IPSec uzyskiwana jest w konfiguracji Preshare Key AES256+SHA-1 i 1400-bajtowym rozmiarze pakietu;

(5) Przepustowosc¢ danych IMIX uzyskiwana jest w ramach ruchu mieszanego UDP (64 bajty: 512 bajtoéw: 1518 bajtéw = 5:7:1);

(6) Przepustowosc¢ danych NGFW uzyskiwana jest w stosunku do ruchu 64 Kbajtéw HTTP z wtgczona kontrolg aplikacji i wtgczonym IPS;

(7) Przepustowosc¢ danych Threat protection uzyskiwana jest w stosunku do ruchu 64 Kbajtéw HTTP z wtgczona kontrolg aplikacii, IPS, AV i filtrem URL;

(8) Nowe sesje/sekunde uzyskiwane sg w ramach ruchu HTTP;

(9) Maksymalna liczba réwnoczesnych sesji pozyskiwania jest w ramach ruchu HTTP.

0O ile nie okreslono inaczej, wszystkie wydajnosci, pojemnosci i funkcjonalnosci oparte sg na Stone0S5.5R8. Wyniki moga sie rézni¢ w zaleznosci od wersji wdrozenia Stones®.
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