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Load balancery
Kemp
wzbogacone

o funkcje
Network
Telemetry

Dogtebny monitoring sieci z istotnymi
informacjami o jej dziataniu pomaga
specjalistom IT szybko rozwigzywaé
problemy w catym tafncuchu
dostarczania aplikacji.

Kemp wprowadza zapewnianie jakosci aplikacji (application
experience - AX) na wyzszy poziom, tagczac monitoring

i diagnostyke wydajnosci sieci linii produktoéw Flowmon z
load balancerami LoadMaster.

Load balancer Kemp LoadMaster jest ceniony przez
specjalistow IT na catym $wiecie za zapewnienie ciagtosci
dostepu do aplikacji, nieprzerwanej dostepnosci ustug

i najlepszych w swojej klasie funkcji rbwnowazenia
obciazenia potaczonej z funkcjami kontrolera dostarczania
aplikacji (application delivery controller - ADC).

Biorac pod uwage umiejscowienie load balancera

w ekosystemie aplikacji, jest on idealnie potozony, aby
zapewnic specjalistom IT wglad pozwalajacy ksztattowac
pozytywne doswiadczenie z uzytkowania aplikacji (AX) dla
ich uzytkownikéw. Zazwyczaj jednak systemy réwnowazenia
obciazenia koncentruja sie gtéwnie na gérnych warstwach
stosu sieciowego, blizej aplikacji, nie dostarczajac zadnych
informacji na temat uzytkowania i trendéw w warstwie

4inizszej. Jesli Srodowisko nie jest przystosowane do
przechwytywania danych zaréwno na poziomie aplikacji, jak
i sieci, wyzwaniem staje sie ustalenie, gdzie nalezy wdrozy¢
zasoby w celu rozwiazania probleméw z wydajnoscia. Na
przyktad, jesli wydajnos¢ aplikacji jest niska w godzinach
szczytu, w jaki sposéb mozna ustalié, czy problem dotyczy
samej aplikacji, czy ma zrodto w sieci?

OdpowiedZ mozna znalezé w danych dostarczanych przez
Network Telemetry.

Co to jest Network Telemetry?

To zagregowane metadane sieciowe, ktére umozliwiaja
nieobcigzajace, ale niezwykle szczegétowe monitorowanie
sieci i aplikacji. Dane s3 interpretowane przez kolektor
przeptywu przy uzyciu protokotow, takich jak NetFlow

lub IPFIX. Kemp oferuje wtasny Flowmon Collector

jako opcjonalne dedykowane urzadzenie, ktére moze
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przechowywad, przetwarzad i analizowacd dane flow z
Kemp LoadMaster i innych zrédet sieciowych, umozliwiajac
jednoczesnie kompleksowe monitorowanie sieci,
diagnostyke, rozwigzywanie probleméw oraz wykrywanie
zagrozen i anomalii 0-day.

Siec jako zrdodto prawdziwej wiedzy

Wszystkie load balancery Kemp oferuja natywne funkcje
eksportu flowdw , ktére zapewniajg doskonata przejrzystosé
stanu i wydajnosci sieci. Wykorzystujac popularne protokoty,
takie jak NetFlow i IPFIX, rozwigzanie Kemp mozna tatwo
zintegrowac z istniejgcym ekosystemem sieciowym.

Wglad w komunikacje wewnetrzna, w tym przeptyw ruchu
wschdd-zachdd, jest istotnym dodatkiem do monitorowania
infrastruktury brzegowej i punktéw kofcowych. Dzieki
statystykom i wizualizacji zapewnianymi przez Network
Telemetry w Kemp Flowmon Collector mozna wskazac
pierwotng przyczyne pojawiajacych sie probleméw i tatwo
okresli¢, czy sa one spowodowane przez aplikacje, czy
nieprawidtowe dziatanie sieci.

Dogtebny i praktyczny wglad w sie¢ zapewniany przez
Network Telemetry oznacza, ze problemy mozna wykryé na
wczesnym etapie, zanim ulegna eskalacji i stana sie przyczyna
degradacji lub awarii. Wykorzystujac idealne umiejscowienie
load balancera, uzyskujesz dostep do jednego z najlepszych
zrodet wiedzy, ktore pozwala na dostarczanie krytycznych
aplikacji biznesowych w optymalny sposdb, bez wzgledu na
to czy znajduja sie w sieci wewnetrznej, czy w chmurze.
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Dlaczego Network Telemetry
od Kemp?

Monitoring zapewniany przez Network Telemetry pozwala
rozwigzac 95% problemdéw zwigzanych z nieprawidtowym
dziataniem sieci.

Funkcje Network Telemetry realizowane przez LoadMaster
firmy Kemp w potaczeniu z Kemp Flowmon Collector to
najbardziej wszechstronne rozwigzanie do monitorowania
wydajnosci sieci i aplikacji na rynku. Umozliwia ono:

. Uzyskad wglad w caty taricuch dostarczania aplikacji,
aby znalez¢ zatory, btedy konfiguracyjne i potencjalne
zagrozenia bezpieczenstwa.

«  Stale monitorowac doswiadczenia uzytkownikow i
wykorzystanie sieci, aby przewidywac i reagowac na
nagty wzrost ruchu, saturacje potaczen itp.

«  Rozpoznad przyczyne problemoéw z siecia,
bezpieczeristwem lub nowa aplikacja z poziomu jednego,
wiarygodnego zrddta informaciji.

. Poprawi¢ wglad w wydajnos¢ i bezpieczerstwo sieci,

a takze uzyskad mozliwosc reagowania na potrzeby
uzytkownikow i zagrozenia bezpieczenstwa, zanim stang
sie problemem.
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Rozszerzenie widocznosci na cata sie¢

Oprécz widocznosci zapewnianej przez LoadMaster, petny
pakiet monitorowania wydajnosci sieci Flowmon firmy Kemp
moze wykorzystywac dane z catej sieci, w tym z szerokiej
gamy urzadzen réznych dostawcdw, natywnych aplikacji
VTAP, dziennikdw przeptywu i wolnostojgcych eksporteréw
przeptywu. Dzieki integracji z Microsoft Azure, AWS i Google
Cloud zapewnia wsparcie réwniez dla wdrozen w chmurze
hybrydowej i publicznej.

Wtasne czujniki sieciowe firmy Kemp otwieraja dodatkowe
mozliwo$ci wykrywania zagrozen 0-day, monitorowania
wydajnosci aplikacji i przechwytywania pakietéw na zadanie,
jak réwniez ich automatycznej analizy. Centralizujac,
normalizujac i automatycznie analizujac dane dotyczace
wydajnosci sieci, mozna osiggnac kompleksowa przejrzystosé
catej infrastruktury i zapobiegac wystepowaniu probleméw z
obstuga aplikacji.
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DDoS

Capture & Detection &
Mitigation



